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Covid-19 wird unsere Sicherheitspolitik nachhaltig beeinflussen. Eine Haupter-
kenntnis aus der Pandemie ist, dass es eine krisenresistente Versorgung mit kritischen,
lebenswichtigen Giitern und Dienstleistungen braucht. Die Krise ruft uns zudem in Er-
innerung, dass unser Schutz vor Katastrophen und Notlagen generell gestiarkt werden
muss. Uber Covid-19 hinaus miissen wir auch in Zukunft mit schweren Pandemien
rechnen — wie auch mit Naturkatastrophen, die an Haufigkeit und Schwere zunehmen.

Der vorliegende jahrliche Lagebericht des NDB zeigt erneut deutlich, dass unsere
Sicherheit nicht nur durch solche Gefahren, sondern durch weitere Bedrohungen
gefdhrdet ist. Weil die internationale Sicherheitslage unberechenbarer geworden ist,
miissen wir der Sicherheitspolitik und dem ganzen Spektrum an Bedrohungen und
Gefahren grossere Beachtung schenken. Wir miissen uns noch stirker auf ein gar-
stiger gewordenes Umfeld einstellen. Die sicherheitspolitischen Instrumente miissen
so weiterentwickelt und ausgeriistet werden, dass sie zur Abwehr und Bewéltigung
der aktuellen und absehbaren Bedrohungen und Gefahren beitragen.

Ein entscheidender Faktor dafiir: Wir miissen die Fritherkennung von Bedrohungen
und Krisen weiter verbessern. Der Nachrichtendienst spielt hier eine zentrale Rolle.
Die geplante Revision des Nachrichtendienstgesetzes soll dazu beitragen, dass er seine
praventive Aufgabe im Verbund mit den anderen zivilen und militdrischen Instrumenten
noch besser wahrnehmen kann — im Kampf gegen Terrorismus, Gewaltextremismus,
Spionage und Proliferation. Eine verbesserte Fritherkennung

wird aber auch die gezieltere Bekdmpfung von «hybriden»
Bedrohungen, Cyberbedrohungen und gegen die Schweiz
gerichteten illegitimen Desinformations- und Beeinflus-
sungsaktivititen erlauben. Diese sind sicherheitspolitisch
von wachsender Bedeutung und erfordern verstérkte Beachtung.
Ich wiinsche Thnen auf den folgenden Seiten eine
spannende Lektiire. Der Jahresbericht des NDB ist
ein Beitrag zur Diskussion iiber Sicherheitspolitik,
die nicht nur in der Politik, sondern auch in einer
breiteren Offentlichkeit gefiihrt werden soll.

M‘/\

Viola Amherd, Bundesratin
Eidgenossisches Departement fiir Verteidigung,
Bevoélkerungsschutz und Sport VBS






Mit dem vorliegenden Bericht will der NDB die interessierte Offentlichkeit
iiber Bedrohungen und Gefdahrdungen der Sicherheit der Schweiz orientieren. Der
nachrichtendienstliche Blick auf die Welt von heute soll erkennen helfen, was die
Schweiz bedroht — weniger die Strohfeuer von heute, sondern vielmehr die Brand-
herde von morgen.

Das sicherheitspolitische Umfeld der Schweiz ist weiterhin wesentlich gepréagt
durch die wachsende Konkurrenz der Grossméchte und einiger Regionalméchte. Es
werden haufiger Machtmittel eingesetzt.

= Die USA werden unter Prisident Biden ihr globales Allianzsystem wieder pfle-
gen, zudem zu einer engagierten Diplomatie in multilateralem Rahmen und zur
Verteidigung der Demokratie zuriickkehren. Ihr sicherheitspolitischer Fokus wird
weiterhin auf dem strategischen Wettbewerb mit China liegen. Im Rahmen der
Nato werden die USA weiterhin eine faire Lastenverteilung anstreben und bei
Verbiindeten und Partnern um Unterstiitzung gegeniiber China werben, nament-
lich im Bereich der Spitzentechnologie. Im Konflikt mit Iran priorisiert die neue
Administration Verhandlungen.

= Die strategische Ausrichtung, bis zur Jahrhundertmitte die stirkste Weltmacht zu
werden, wird die Grundlage chinesischen Regierungshandelns bleiben. Chinas
Aufstieg zur globalen Grossmacht ist so gut wie sicher. Integration durch Uber-
nahme internationaler Normen und Regeln steht dabei nicht im Vordergrund, viel-
mehr priasentiert die Kommunistische Partei das chinesische Regierungsmodell
zunehmend als Alternative zur liberalen Demokratie.

* Die EU hat das Potenzial eines einflussreichen globalen Akteurs. Doch bleibt
die Ausschopfung dieses Potenzials infolge der schwierigen Konsenssuche offen.
Mehrere Initiativen zeugen vom Willen, die Verteidigungsfahigkeit zu stirken,
doch ist die EU weit davon entfernt, gegeniiber den USA und der Nato strategi-
sche Autonomie zu erlangen.

= Der aussen- und sicherheitspolitische Spielraum Russlands wird durch die Fokus-
sierung auf die interne Entwicklung des Systems Putin nicht beschréankt. Russland
setzt seine begrenzten Mittel im Ausland mit verhéltnismédssig wenig Aufwand
erfolgreich zur Stirkung der eigenen Einflusssphére ein. An seiner Westgrenze
will es gegeniiber der Nato und der EU den Einfluss zuriickgewinnen, der mit dem



Zerfall der Sowjetunion verloren ging. Mit der Tiirkei verbindet Russland unter
anderem die konfrontative Politik gegeniiber Europa, wenngleich auch erhebliche
Interessensgegensitze bestehen. Als Tandem konnten beide Staaten ihre Positionen
gegeniiber Europa ausbauen und im Mittelmeerraum weiter Einfluss gewinnen.

Die Bedrohungslage der Schweiz ist von vielen dieser Entwicklungen nicht direkt
betroffen. Als Indikatoren zeigen sie aber zumindest an, dass die Schutzwirkung
des sicherheitspolitischen Umfelds nachlésst. Zusétzlich fiihrt der technologische
Wandel zu neuen und schwer kalkulierbaren Risiken. Dies betrifft insbesondere den
Cyberraum.

= Der von den Schutzmassnahmen gegen die Pandemie verstirkte Digitalisierungs-
druck hat die Angriffsfliche fiir Cyberangriffe vergrdossert, insbesondere iiber die
Lieferketten. Die zahlreichen Unternehmen in der Schweiz, die Zubehor und
Dienstleistungen fiir die Betreiber kritischer Infrastrukturen im In- und Ausland
anbieten, sind auch fiir Akteure mit staatlichem Hintergrund interessante Ziele.

» Auslindische Akteure versuchen weiterhin, in der Schweiz Material und Spit-
zentechnologie zugunsten von Massenvernichtungswaffenprogrammen oder zur
Herstellung von Trégersystemen zu beschaffen. Dariiber hinaus ist die Schweiz
mit ihrer innovativen Unternehmenslandschaft auch anfillig fiir strategische Pro-
liferationsbestrebungen.

= Spionage bleibt eine dauerprdsente Herausforderung. Digitalisierung und Vernet-
zung ermoglichen eine starke Zunahme von Spionage im Cyberraum. Die Ziele
ausliandischer Spionage bleiben unverdndert, Genf bleibt wegen der Priasenz der
internationalen Organisationen und einer Vielzahl diplomatischer Vertretungen
ein Brennpunkt. Auslidndische Nachrichtendienste stellen fiir bestimmte Zielgrup-
pen in der Schweiz eine direkte Bedrohung dar und kdnnen zudem an Beeinflus-
sungsaktivititen gegen Schweizer Interessen beteiligt sein.

= Die Terrorbedrohung in der Schweiz bleibt erhdht. Sie ist hauptséchlich bestimmt
durch dschihadistische Akteure, in erster Linie durch autonom agierende Einzel-
tater, darunter zunehmend Personen mit psychischen Problemen.



= Das Gewaltpotenzial des Rechts- und Linksextremismus in der Schweiz besteht
weiter. Beide Szenen versuchen immer wieder, Protestpotenzial in der Gesell-
schaft fiir sich zu nutzen. Zudem besteht gerade in langwierigen oder sich gar
verschéarfenden Krisen immer das Risiko, dass sich Protest auch ohne Zutun der
rechts- oder linksextremen Szenen verschérft und zu Teilen gewalttitig wird.



DER LAGEBERICHT IN KURZE

Instrument Lageradar
Der NDB beniitzt fiir die Darstellung der fiir die Schweiz relevanten Bedrohungen
das Instrument Lageradar. In einer vereinfachten Version ohne vertrauliche Daten ist

der Lageradar auch Bestandteil des vorliegenden Berichts. Diese 6ffentliche Version
fiihrt die Bedrohungen auf, die im Arbeitsgebiet des NDB liegen, ergdnzt mit den
sicherheitspolitisch ebenfalls relevanten Themen ,,Migrationsrisiken und ,,Organi-
sierte Kriminalitdt”. Auf diese beiden Themen wird im Bericht nicht eingegangen,
sondern auf die Berichterstattung der zustdndigen Bundesbehorden verwiesen.

Lageradar NDB
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STRATEGISCHES UMFELD

L

Schweiz: Schutzwirkung des sicherheitspolitischen Umfelds
nimmt weiter ab

Das sicherheitspolitische Umfeld der Schweiz ist weiterhin wesentlich gepragt
durch die wachsende Konkurrenz der Grossméchte und einiger Regionalmichte
sowie dem damit verbundenen hiufigeren Einsatz von Machtmitteln. Stabilisierende
Faktoren wie die konventionelle und nukleare Riistungskontrolle erodieren. Regio-
nale Konflikte wie in der Ukraine, Syrien oder Libyen kénnen sich zu komplexen
Stellvertreterkonflikten entwickeln, die wenig Aussicht auf diplomatische Losung
haben und das Risiko militdrischer Konfrontation unter den beteiligten Gross- oder
Regionalméchten bergen. Schwelende Konflikte konnen auch nach Jahrzehnten
wieder aufflammen, wie Bergkarabach zwischen September und November 2020
gezeigt hat.

Der rasante technologische Wandel insbesondere im Bereich der Wehrtechnik und
im Cyberraum fiihrt zu neuen und schwer kalkulierbaren Risiken. Der Cyberraum
offnet der wirtschaftlichen, politischen und militdrischen Spionage immer neue Tore
und ist auch fiir die Aktivitdten von terroristischen, gewaltextremistischen und kri-
minellen Gruppierungen von grosser Bedeutung.

Die Grossméchte vermeiden im militérischen Bereich die direkte Konfrontation.
China konzentriert sich auf den Ausbau seiner Einflusssphére, und Russland sucht
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seine Einflusssphére zu stirken. Prasident Biden will die internationale Fithrungsver-
antwortung der USA anders als Prisident Trump im Verbund der westlich orientier-
ten Staaten wahrnehmen. Die USA werden sich auch unter Prédsident Biden auf die
strategische Herausforderung China konzentrieren. Insbesondere Chinas Aufstieg
als globale Technologiemacht wird als Bedrohung gesehen. Die USA werden von
den europiischen Verbiindeten verlangen, dass sie in Europa mehr Verantwortung
fiir ihre eigene Sicherheit {ibernehmen und die USA bei der Eindimmung Chinas im
wirtschaftlich-technologischen Bereich unterstiitzen.

Die EU hat durch ihr wirtschaftliches Gewicht das Potenzial eines einflussrei-
chen globalen Akteurs. Doch bleibt die Ausschopfung dieses Potenzials infolge
der schwierigen Konsenssuche offen. Initiativen wie die Stindige Strukturierte
Zusammenarbeit (PESCO) oder der Europiische Verteidigungsfonds zeugen vom
Willen, die Verteidigungsfihigkeit zu stirken. Dennoch ist die EU weit davon ent-
fernt, gegeniiber den USA und der Nato strategische Autonomie zu erlangen. Zudem
konnte die Covid-19-Pandemie ihr Streben nach verteidigungspolitischer Autono-
mie und die Investitionen in militirische Sicherheit bremsen.

Unter den Regionalméchten strebt die Tiirkei am aggressivsten nach Ausdehnung
ihrer Einflusssphire und ist neben dem Nordirak auch in Syrien und Libyen milita-
risch engagiert.

Die Schweiz ist nicht direkt betroffen vom Streben Russlands, seine Einfluss-
sphére in Osteuropa zu stiarken, oder von Chinas erhohten militdrischen Aktivitdten
im Siid- und Ostchinesischen Meer. Insgesamt nimmt die Schutzwirkung des sicher-
heitspolitischen Umfelds der Schweiz aber weiter ab. Die globalen und regionalen
machtpolitischen Rivalititen haben eine Vielzahl von Auswirkungen auf die innere
Sicherheit der Schweiz. Die Abwehr von Proliferations- und Spionageversuchen
erfordert immer mehr Aufmerksamkeit und Aufwand. Die Terrorbedrohung bleibt
erhoht. Das Gewaltpotenzial des Rechts- und Linksextremismus in der Schweiz
besteht weiter; beide Szenen sind international vernetzt.

Die Pandemie hat die wirtschaftliche Lage in Afrika sowie im Nahen und Mittle-
ren Osten weiter verschlechtert. Hingegen wirken Massnahmen wie Reisebeschrén-
kungen und lokale Versammlungsverbote bremsend auf die Migration nach Europa
oder auf die Massenproteste insbesondere im Irak und im Libanon.
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China: Verstarkung und Erweiterung der Einflusssphare

Prisident Xi Jinping ist es gelungen, zahlreiche Getreue in hohen Amtern der
Partei und des Staats zu platzieren. Er konnte seine politische und ideologische
Linie durchsetzen. Seine Hauptziele sind, die Kontrolle der Partei iiber China zu
verstirken, die Lebensumstidnde der Bevolkerung auf ein neues Niveau zu heben
und sein Land an die Spitze technologischer Entwicklungen zu bringen. Gestiitzt
auf das Wachstum des Binnenmarkts verfiigt die Wirtschaft {iber ein solides Wachs-
tum, obwohl sie unter Druck sowohl innerer wie dusserer Faktoren (Uberschuldung,
amerikanische Zolle und andere Handelsbeschrankungen) steht. In Verbindung mit
effizienten Massnahmen gegen Covid-19 hat dies China erlaubt, das vom hunderts-
ten Jahrestag der Kommunistischen Partei gekronte Jahr 2021 gelassen in Angriff zu
nehmen, wihrend sich die Menschenrechtslage im Land weiter verschlechtert.

Die Partei ist fest entschlossen, den wirtschaftlichen und politischen Aufstieg des
Landes voranzutreiben und zunehmend Einfluss auf die internationale Ordnung zu
nehmen. China stellt sich als Unterstiitzer des Multilateralismus dar und tritt fiir
Freihandel ein. Mit dem regionalen Freihandelsabkommen (Regional Comprehen-
sive Economic Partnership, RCEP) kann es seinen wirtschaftlichen und politischen

Pazifik: Handelsabkommen und Wirtschaftsraume
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Einfluss in Asien weiter ausbreiten. Damit erhoht sich der Druck auf die USA, in
Asien présenter zu sein. Global polarisiert China spitestens seit der Pandemie. Chi-
nas propagandistische Inszenierung des eigenen Systems, die verstirkte Einfluss-
nahme und punktuelle wirtschaftliche Strafmassnahmen fachen den Systemkonflikt
zwischen den liberalen Staaten des Westens und China weiter an.

China zeigt sich im Hinblick auf seine territorialen Anspriiche in den Randregio-
nen wie dem Siidchinesischen Meer oder gegeniiber Taiwan kompromisslos. Es setzt
dabei nicht in erster Linie auf die Volksbefreiungsarmee, sondern iibt politischen
und wirtschaftlichen Druck aus. In Territorialkonflikten im Siid- und Ostchinesi-
schen Meer verteidigen an vorderster Front zivile und paramilitirische Akteure Chi-
nas Interessen. Die von Prisident Xi mit Nachdruck verfolgte Modernisierung der
Streitkréfte zementiert machtpolitisch den Fiihrungsanspruch in der Region.

Russland: Konsolidierung der Einflusssphare

2020 leitete Prasident Wladimir Putin formale Vorbereitungen zur Machtsicherung
iiber das Jahr 2024 hinaus ein, dem Ende seiner vierten Amtszeit als Priasident. Im
Juli 2020 liess er per Volksabstimmung eine Verfassungsédnderung absegnen, die ihm
alle Moglichkeiten offenhilt, weiter in einer zentralen Position zu wirken. Die russi-
sche Fiihrung baut auf stetig erhohte Kontrollen im Innern. Im August 2020 wurde
der bekannteste Oppositionelle, Alexej Nawalny, mit einem Nervengift von militéri-
scher Qualitit vergiftet. Nach seiner Rekonvaleszenz und Riickkehr nach Russland
wurde er verhaftet und musste Anfang 2021 eine zuvor zur Bewéhrung ausgesetzte,
mehrjahrige Haftstrafe antreten. Im September 2020 gewann die Regierungspartei
Einheitliches Russland ohne Schwierigkeiten die Regional- und Kommunalwahlen,
die auch als Testlauf fiir die Wahlen zur Staatsduma (parlamentarisches Unterhaus)
vom September 2021 dienten. Die Wirtschaftspolitik kdmpft mit erheblichen Folgen
der Covid-19-Pandemie und mit Sanktionen westlicher Staaten. Russlands Fiithrung
halt bisher jedoch an ihrem fiskalpolitisch konservativen Kurs fest, der Riickstellun-
gen, Autarkie und Resilienz hoher gewichtet als Investitionen und Sozialausgaben.

Aussen- und sicherheitspolitisch legt Russland sein Schwergewicht weiterhin dar-
auf, an seiner Westgrenze — im strategisch wichtigen Raum gegeniiber der Nato und
der EU — und an der Siidgrenze — im Raum gegeniiber dem Nahen und Mittleren
Osten — seinen mit dem Zerfall der Sowjetunion verlorenen Einfluss zuriickzuerlan-
gen. In Belarus hat Russland seinen Einfluss erhoht: In der Krise nach der umstrit-
tenen Prisidentschaftswahl im August 2020 riegelte Russland den Schauplatz
weitgehend gegen westlichen Einfluss ab und half mit, das Regime von Président
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Alexander Lukaschenko vor dem Sturz zu bewahren. Russland bringt sich damit in
Position, Belarus nachhaltig an sich zu binden. In der Ukraine arbeitet Russland dar-
auf hin, die schwache Présidentschaft und einflussreiche Oligarchen fiir den Aufbau
prorussischer Strukturen zu nutzen, um mittelfristig ausreichend Einfluss auf die
strategische Entscheidungsfindung in Kiew zuriickzuerlangen. Die prorussischen
Separatistengebiete bleiben dabei der wichtigste Hebel Russlands, um die Westaus-

Russlands militarische Einflussspharen (regionaler Ausschnitt)
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richtung der Ukraine zu verhindern. Im Siidkaukasus bestitigte Russland 2020 seine
dominante Rolle, als es im Krieg zwischen Aserbaidschan und Armenien um Berg-
karabach den Waffenstillstand vermittelte und als dessen Garant seine eigene milité-
rische Prasenz in der Region ausbaute. Russland erwirkte die Nachkriegsordnung in
Absprache mit der Tiirkei, ohne die Organisation fiir Sicherheit und Zusammenarbeit
in Europa einzubeziehen.

Gegeniiber dem Nahen und Mittleren Osten mit seinen gravierenden Instabilita-
ten und Sicherheitsrisiken ist der Kaukasus ein strategisch wichtiger Teil der russi-
schen Grenzbefestigung. Zur Tirkei, die mit dem Bosporus den fiir die russische
Wirtschaft vitalen Ausgang ins Mittelmeer kontrolliert, entwickelte Russland in den
vergangenen Jahren starke Beziehungen, insbesondere im Energie- und im Riis-
tungsbereich. Diese Partnerschaft dient Russland unter anderem zur Schwéchung
seines Hauptgegners, der Nato, und der Tiirkei niitzt sie bei der Abstiitzung ihrer
ausgreifenden Regionalpolitik. Die russisch-tiirkischen Beziehungen gestalten sich
derzeit pragmatisch, denn die beiden Prisidenten finden immer wieder Wege, die
konkurrierenden Einflusszonen — etwa in Syrien, Libyen und zuletzt im Kaukasus —
gegeneinander abzugrenzen.

USA: Schwieriges Erbe fiir Joe Biden

Der strategische Wettbewerb mit China bleibt im Fokus der amerikanischen
Sicherheitspolitik. Die Politik Prasident Trumps konnte sich auf einen breiten inner-
amerikanischen Konsens fiir eine harte Linie gegeniiber China stiitzen, auch wenn
das unilaterale Vorgehen des Prisidenten und der Fokus auf die Errichtung hoher
Zollschranken durchaus umstritten waren. Mit zentralen Anliegen wie der Bekamp-
fung problematischer Handelspraktiken Chinas hédtte Trump auch breite internatio-
nale Unterstiitzung finden kdnnen. Er unterliess es jedoch, dieses Potenzial gegen
China wirksam zu mobilisieren. Seine Massnahmen (zum Beispiel Zolle gegen Alli-
ierte, nationalistische Politik im Verlauf der Covid-19-Pandemie, Austritt aus der
Weltgesundheitsorganisation und dem UNO-Menschenrechtsrat) waren diesbeziig-
lich sogar kontraproduktiv.

Die Trump-Administration kodifizierte in ihren Strategiedokumenten 2017 und
2018 eine antagonistische Russlandpolitik. Trump selbst versuchte zwar auch, eine
Normalisierung im Verhéltnis der beiden Nuklearméchte zu erreichen. Faktoren wie
die Kontroverse um die russische Einflussnahme auf Wahlen in den USA, die harte
Sanktionspolitik des US-Kongresses, aber auch die Einmischung Russlands in der
Ukraine, Syrien, Libyen und in Belarus sowie das Attentat auf Nawalny sorgten
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jedoch dafiir, dass sich die russisch-amerikanischen Beziehungen bis zum Ende sei-
ner Amtszeit weiter verschlechterten.

Auch unter Trump bauten die USA ihr militdrisches Engagement an der Ostflanke
der Nato weiter aus und stérkten insbesondere die Rolle Polens sowie die Fahigkeiten,
rasch Verstdrkung aus den USA an die Nato-Ostflanke zu verlegen. Trump kritisierte
die Alliierten aber auch heftig, weckte Zweifel an den Sicherheitsgarantien der USA
und deutete gar einen mdglichen Austritt aus der Nato an. Auch wenn seine Kritik an
ungeniigenden europdischen Verteidigungsleistungen nicht unberechtigt war, fligte er
der Nato mit seiner exzessiven Rhetorik oder mit der Entscheidung fiir eine Reduk-
tion der amerikanischen Streitkraftepriasenz in Deutschland erheblichen Schaden zu.

Zur Belastung des transatlantischen Verhéltnisses trug auch die Iranpolitik Trumps
bei. Die Politik des maximalen Drucks mit ihren harten, extraterritorial wirkenden
Sekundérsanktionen hat die internationale Unterstiitzung fiir die Linie der USA
gegen Iran stark geschwicht. Die Massnahmen der USA haben der Wirtschaft Irans
zwar grossen Schaden zugefiigt, das Ziel einer stirkeren Begrenzung der iranischen
Nuklear- und Raketenprogramme aber ebenso wenig erreicht wie eine Abkehr Irans
von seiner aus amerikanischer Sicht ,,bosartigen® Regionalpolitik.

Nato-Mitgliedstaaten

Nordatlantik

Montenegro MNE
~ Niederlande NLD

Nordmazedonien MKD
Norwegen NOR
Polen POL
Portugal PRT
Ruménien ROU
Slowakei SVK
Slowenien SVN
Spanien ESP
- Tschechische Republik CZE
Tiirkei TUR -
~ Ungarn HUN
- Vereinigte Staaten USA
- Vereinigtes Konigreich G
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Schweiz/Europa: Zunahme der Bedrohungen insbesondere im Cyberraum

Die drei Grossmichte und die beiden Regionalméchte Tiirkei und Iran werden
weiterhin um Einfluss ringen. Ihr Machtstreben hat Auswirkungen auf die Sicherheit
Europas und damit auf die Schweiz. Die Schweiz wird damit rechnen miissen, dass
die USA auch unter Priasident Biden ihre Bemiihungen fortsetzen werden, Europa
moglichst stark in eine gemeinsame Technologiepolitik gegeniiber China einzubin-
den. Auch wenn Biden konzilianter und diplomatischer vorgehen wird, werden die
USA wohl bestrebt bleiben, den Zugang chinesischer Technologieunternehmen zu
den europdischen Mérkten zu begrenzen und Europa fiir koordinierte Exportkon-
trollmassnahmen gegeniiber China zu gewinnen.

Mit dem Riickgang der Covid-19-Pandemie und der damit verbundenen Aufhe-
bung von Reisebeschrankungen wird die legale und illegale Migration nach Europa
und in die Schweiz wieder zunehmen. Regionale Konflikte werden die bestehenden
Migrationsbewegungen verstarken.

Besonders deutlich werden die Bedrohungen im Cyberraum werden, wo tiglich mas-
sive Angriffestattfinden, sei es von staatlichen Akteuren oder von finanziellmotivierten
Cyberkriminellen. Im Cyberraum 6ffnen sich der wirtschaftlichen, politischen und
militirischen Spionage immer neue Tiiren. Der Cyberraum ist auch fiir die Aktivitaten
von terroristischen und gewaltextremistischen Gruppierungen von grosser Bedeutung,
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China: Aufstieg ist so gut wie sicher
Prisident Xi Jinping wird wahrscheinlich 2022 an der Partei- und 2023 an der

Staatsspitze bleiben. Unter seiner Fithrung wird China prioritdr an der Sanierung
und Stabilisierung der eigenen Wirtschaft arbeiten. Investieren wird China in Spit-
zentechnologie, die seinen militdrischen und zivilen Interessen dient. Es wird damit
ein zwiespaltiges Resultat erzielen; sektorielle Krisen sind wahrscheinlich. Eine
tiefe und umfassende Wirtschaftskrise ist allerdings nicht absehbar. Innenpolitisch
wird Xi Jinping seinen Kurs beibehalten: Er wird versuchen, die Autoritét der Partei
zu stirken, die Minderheiten zu sinisieren und eine starke Kontrolle Chinas iiber
Hongkong einzurichten. Die strategische Ausrichtung, China bis zum hundertsten
Jahrestag der Griindung der Volksrepublik (1949) zu einer Macht mit globalem Ein-
fluss zu machen, wird die Grundlage des Regierungshandelns bleiben, obwohl dem
Faktoren wie die alarmierend zunehmende und bisher ungeloste Uberalterung der
Bevdlkerung und das im Vergleich zu frither feindseligere internationale Umfeld

entgegenstehen.

1. Inselkette: Seestrategische Kerninteressen Chinas
2. Inselkette: Interessensgebiet mit unmittelbarem Einfluss auf Chinas Sicherheit
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Der Aufstieg Chinas zur globalen Grossmacht ist so gut wie sicher. Integration
durch Ubernahme internationaler Normen und Regeln steht dabei nicht im Vor-
dergrund, sondern erfolgt selektiv, wenn dies im nationalen Interesse Chinas liegt.
Zudem wirkt China zunehmend auf die heutige Weltordnung ein, um ideologisch
Pluralitit und sicherheitspolitisch Multipolaritdt zu fordern. Die Kommunistische
Partei Chinas présentiert das autoritdre und staatskapitalistische Regierungsmodell
Chinas als alternative Regierungsform zur liberalen Demokratie. Zudem soll kein
einzelner Staat weltweit bestimmend auftreten.

Langfristig will China die von ihm beanspruchten Gebiete vollstindig unter seine
Kontrolle bringen. Es wird dazu weiterhin seine Kontrollfdhigkeiten im beanspruch-
ten Raum ausbauen und festigen, gleichzeitig jedoch allzu provokante Schritte mog-
lichst vermeiden. Die Streitkrafte werden im Zug ihrer kontinuierlichen Reform und
Modernisierung zunehmend selbstbewusst auftreten und punktuell auch in grésserer
Entfernung vom chinesischen Festland fiir aussen- und sicherheitspolitische Zwecke
eingesetzt werden. Ihre Prasenz wird dabei besonders in Gebieten zunehmen, die fiir
China strategisch relevant sind. Konfrontationen in weiter entfernten Regionen wird
China aber auch weiterhin zu vermeiden suchen.

Russland: Wahrung der inneren Stabilitat und
Absicherung der Einflusssphére

Innenpolitisch befindet sich Russland in einem geordneten Umbau zur Absiche-
rung des Systems Putin iiber 2024 hinaus. In diesem Prozess sind weitere legislative,
institutionelle und personelle Massnahmen zu erwarten, die die interne Stabilitét fiir
mindestens ein weiteres Jahrzehnt garantieren sollen. Die Verjiingung auf allen Ebe-
nen ist wahrscheinlich ein wichtiges Ziel dieser Massnahmen, aber auch der Aus-
bau der Mechanismen zur Kontrolle und Abschreckung von Dissens im Innern. Von
besonderer Bedeutung fiir die Stabilitit ist die Wahrung eines Gleichgewichts unter
den zentralen Machtorganen des Systems Putin und unter den méichtigen Interessen-
gruppen im Fithrungskern, die diese Machtorgane kontrollieren. Die weltwirtschaft-
lichen Folgen der Pandemie stellen auch Russland vor Herausforderungen. Von
einem anhaltenden Einbruch der Olpreise unter die fiir Russland kritische Marke
von 30 Dollar pro Fass ist man zur Zeit weit entfernt, die Resilienz des Systems
diirfte damit auf absehbare Zeit gewahrt werden kdnnen.

Der starke Fokus auf die interne Entwicklung des Systems wird in der russischen
Aussen- und Sicherheitspolitik allenfalls das Tempo, nicht aber den Handlungs-
spielraum einschrianken. Die Staaten in den westlichen und siidlichen Einflusszonen
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Russlands durchlaufen ihrerseits Schwierigkeiten, die durch die wirtschaftlichen
Folgen der Pandemie noch verschérft werden. Mit Belarus wird Russland die lau-
fenden Verhandlungen {iber eine verstirkte politische, wirtschaftliche und militéari-
sche Anbindung aus einer Position der Stéirke fiihren kdnnen. In der fiir Russland
historisch und strategisch zentralen Ukraine kann Russland damit rechnen, dass die
Machtkdmpfe die Présidentschaft und den Reformkurs schwichen und die Oligar-
chen ihre politischen und geschiftlichen Beziehungen wieder vermehrt auch nach
Russland ausrichten werden. Der Waffenstillstand in der Ostukraine diirfte zwar hiu-
fig gebrochen, aber offiziell nicht aufgekiindigt werden. Im Siidkaukasus wird Russ-
land die fortwéhrenden Interessenkonflikte zwischen Armenien und Aserbaidschan
zur Durchsetzung eigener Interessen nutzen und mit der Zeit auch den Handlungs-
spielraum Georgiens, das Land im Kaukasus, das seit dem Zerfall der Sowjetunion
am wenigsten auf Russland ausgerichtet ist, einschranken kdnnen.

Die starken Beziehungen Russlands zur Tiirkei beruhen auf wirksamen wirtschaft-
lichen Treibern und einer haufig gleichgerichteten konfrontativen Politik gegeniiber
Europa. Ohne gravierende Einbriiche ihrer Wirtschaften oder eskalierende bilate-
rale Interessenkonflikte ist mittelfristig eine weitere Starkung dieser Beziehungen
zu erwarten. Damit konnten sowohl Russland als auch die Tiirkei ihre Positionen
gegeniiber Europa ausbauen und in Konflikten im Mittelmeerraum — von der Agiis
tiber Syrien bis nach Libyen — weiter an Einfluss gewinnen.

USA: Back to the Future?

Die Bewiltigung der Covid-19-Pandemie und deren Folgen werden einen gros-
sen Teil der Energien der neuen Administration beanspruchen. Dennoch zeigt sich
Préisident Biden bemiiht, bereits in den ersten Monaten seiner Amtszeit auch in
der Aussen- und Sicherheitspolitik neue beziehungsweise an die Zeit vor Trump
ankniipfende Akzente zu setzen. Die Pflege des globalen Allianzsystems der USA,
die Riickkehr zu einer engagierten Diplomatie in multilateralem Rahmen und die
Verteidigung demokratischer Werte sind zentrale Elemente im Programm Bidens.

In diesem Kontext zeigt sich auch eine deutliche Verbesserung der Beziehungen
zwischen den USA und Europa. Biden will die transatlantische Allianz wiederbele-
ben und die Fithrungsrolle der USA in der Nato wieder verstérkt ausiiben. Gleich-
zeitig wird er aber, wie Obama und Trump vor ihm, eine faire Lastenverteilung
zwischen den USA und Europa anstreben und von den Verbiindeten trotz Pandemie
und Wirtschaftskrise hohere Verteidigungsausgaben fordern. Die Biden-Admini-
stration wird zudem der Kooperation mit den Verbiindeten im Umgang mit globalen
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Herausforderungen wie Klimawandel, Pandemien, Proliferation und Terrorismus
hohe Prioritét einrdumen. Die transatlantische Perspektive iiber die Amtszeit Prési-
dent Bidens hinaus bleibt ungewiss.

Mit einer substanziellen Verbesserung der amerikanisch-russischen Beziehungen
ist vorerst nicht zu rechnen. Allerdings wird sich Prasident Biden bemiihen, in der
fiir das Verhiltnis zwischen den Atommaéchten Russland und USA besonders wich-
tigen Riistungskontrolle Fortschritte zu erzielen. Mit der Verlangerung des New-
START-Vertrags zur Begrenzung der strategischen Nuklearstreitkrifte ist hier ein
erstes wichtiges Ergebnis zu verzeichnen.

Der globale Wettbewerb mit China wird auch unter Biden die Agenda der USA
pragen. Hier wird ein besonderer Fokus darauf liegen, den USA eine fiihrende Stel-
lung im Bereich der fiir ihre zukiinftige wirtschaftliche und militarische Stirke ent-
scheidenden Technologien zu sichern. Restriktive Massnahmen wie die Begrenzung
des chinesischen Zugangs zu amerikanischer Spitzentechnologie durch Exportkon-
trollen oder der weitgehende Ausschluss chinesischer Anbieter vom amerikanischen
Telekommunikationsmarkt werden dabei weiterhin eine wichtige Rolle spielen.

USA: Alliierte und strategische Partner im Pazifik

- APAN

2 _ PHILIPPINEN

LAGEBERICHT 2021 | NDB



Zugleich will die neue Administration aber auch versuchen, durch Investitionen in
Infrastruktur, Forschung und Entwicklung sowie das Bildungswesen und die Forde-
rung wichtiger Industriezweige die Stellung der USA im globalen Wettbewerb zu
starken.

Prasident Biden wird auch in der Chinapolitik stark auf das weltweite Netzwerk
von Alliierten der USA setzen. Auch die Nato wird damit rechnen miissen, dass die
USA vermehrt eine Unterstiitzung ihrer Position im globalen Wettbewerb mit China
anstreben werden. Fiir die strategische Position der USA im indo-pazifischen Raum
bleibt aber das breite Netz von Verbiindeten und Partnern von Japan und Siidkorea
iber siidostasiatische Staaten und Australien bis Indien von zentraler Bedeutung.
Biden wird die Sicherheitsgarantien der USA in der Region bekriftigen. Zugleich
wird es aber auch fiir die Biden-Administration schwierig sein, einer weiteren Ver-
schiebung des militarischen Kréfteverhéltnisses zugunsten Chinas zu begegnen. Die
Bewiltigung der Coronakrise und weitere innenpolitische Priorititen Bidens wer-
den den finanziellen Spielraum fiir aufwendige Programme zur Modernisierung der
Streitkrifte begrenzen.

Biden wird bestrebt sein, das militdrische Engagement der USA in den Konflikt-
regionen des Nahen und Mittleren Ostens so gering wie moglich zu halten. Im
Konflikt mit Iran priorisiert die neue Administration Verhandlungen, um eine
wirksame und langfristige Begrenzung des iranischen Nuklearprogramms zu erreichen
und die Spannungen in der Golfregion abzubauen.



Horn von Afrika:
Athiopien und Sudan im Strudel der Verinderungen

Athiopien | Athiopien ist der wichtigste Akteur am Horn von Afrika; es beherbergt
den Sitz der Afrikanischen Union (AU) und spielt diplomatisch und militarisch

eine Schlisselrolle bei der Losung der Konflikte seiner Nachbarldnder, insbeson-
dere Somalias, des Sudans und Stidsudans. Die 2018 vom athiopischen Premier-
minister Ahmed Abiy lancierte regionale Friedensinitiative hat zur Beruhigung der
Beziehungen zwischen Athiopien und Eritrea gefiihrt. Dies hat Abiy 2019 den Frie-
densnobelpreis eingebracht. Innenpolitisch jedoch wurde das fragile politische

Gleichgewicht der Ethnien durch die Opposition regionaler Eliten gegen Abiy und

wegen politischen und féderalen Spannungen gestort, insbesondere zwischen der
Zentralregierung und der Region Tigray. Diese Spannungen miindeten im Novem-
ber 2020 in einen bewaffneten Konflikt; Bundestruppen stellten die Kontrolle tiber

die Hauptstadt des Tigrays wieder her.

Die zuriickhaltenden Reaktionen der internationalen Gemeinschaft und die
Unterstiitzung der Grossmachte China und Russland hinsichtlich des Konflikts
im Tigray haben Premierminister Abiy darin bestarkt, gegebenenfalls gegeniiber
autonomistischen Bewegungen in den Regionen eine harte Linie zu verfolgen. Das
bringt ihn 2021 auch in eine aussichtsreiche Position, allenfalls wiedergewahlt zu
werden. Umgekehrt stellt die Befriedung des Tigrays nicht notwendigerweise eine
dauerhafte Riickkehr zum Frieden dar. Im Gegenteil konnte dies Oppositionsgrup-
pierungen dazu anregen, zu Guerillaaktionen tiberzugehen. Trotz dem gestarkten
Zugriff Abiys auf die politischen Behérden auf Bundes- und Regionalebene und
dem Interesse der Staaten am Horn von Afrika an regionaler Stabilitat konnte
die eritreische Unterstiitzung fiir die athiopischen Bundestruppen im Tigray den
regionalen Entspannungsprozess verlangsamen. Die Auswirkungen dieser Krise,
sowohl hinsichtlich der Sicherheit wie der humanitaren Lage, sind auch in Eritrea,
Somalia und im Sudan spirbar. International kdnnte die Lage auch die Verhand-
lungen bremsen, in denen Rechtsstreitigkeiten mit Agypten um das Nilwasser und
die Nutzung des Grand-Ethiopian-Renaissance-Damms beigelegt werden sollen.

Sudan | In mehreren Regionen des Sudans formierten sich unter dem Regime
Omar al-Bachirs (1989-2019) bewaffnete oppositionelle Gruppierungen. Nach
sechs Monate wahrenden, mit der katastrophalen Wirtschaftslage zusammenhan-
genden Protesten der Bevolkerung wurde Bachir 2019 als Prasident gestiirzt. Ein
Kompromiss zwischen zivilen und militérischen Akteuren erlaubte die Bildung
provisorischer Institutionen, die den schwierigen Ubergang bewerkstelligen sol-
len. Im Oktober 2020 unterzeichneten die Ubergangsregierung und die Mehrzahl



der bewaffneten Gruppierungen nach einjahrigen Verhandlungen ein Friedens-
abkommen. International, namentlich von der UNO, der AU und der EU, wurde
das Abkommen begriisst, obwohl es die Ubergangsphase von 2022 bis 2024
verlangert. Es sorgt zwar nicht fir Einmutigkeit und ist mit zahlreichen Umset-
zungsschwierigkeiten behaftet, stellt aber fiir die Unterzeichner einen Schritt in
die richtige Richtung dar, weil es ihnen die Teilnahme am Ubergangsprozess und
Einfluss auf dessen Ergebnis ermdglicht.

Die Umsetzung des Friedensabkommens vom Oktober 2020 im Sudan profitiert
von Umstanden, die fiir die Losung des Konflikts im Darfur glinstiger sind als bei
fritheren Versuchen. So zeigt sich die Ubergangsregierung starker an Integration
interessiert und ist gewillt, die Gewichte im Land zu verschieben. Insbesondere hin-
sichtlich Wirtschaft und Sicherheit wird die Umsetzung aber vor grossen Schwie-
rigkeiten stehen. Zwar wird die Aufhebung der letzten amerikanischen Sanktionen
(Streichung von der Liste der Staaten, die Terrorismus unterstiitzen) es erlauben,
internationale Finanzhilfe zu mobilisieren, aber diese wird nicht ausreichen, um
die wirtschaftliche Lage im Sudan zu stabilisieren. Die Militdrs werden versuchen,
ihr Mandat in der Ubergangsregierung zu verlangern, bevor sie die Macht in zivile
Hande legen. Dies wird die Verhandlungen erschweren, die zur Umsetzung des
Friedensabkommens notwendig sind, und die Transition beschadigen.

Horn von Afrika
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C+) Was sieht der NDB? >

Terrorbedrohung weiterhin erhéht

Die Terrorbedrohung in der Schweiz bleibt erhoht. Sie geht primér von der dschi-
hadistischen Bewegung aus. Die Anschldge 2020 in der Schweiz und in den Nach-
barlindern Frankreich, Deutschland und Osterreich bestitigen diese Beurteilung.
Anschlidge mit geringem organisatorischem und logistischem Aufwand, veriibt von
autonom agierenden Einzeltdtern, sind die wahrscheinlichste Bedrohung. Allfdllige
Anschlige diirften sich primir gegen sogenannt weiche Ziele wie Menschengrup-
pen, wenig gesicherte Gebaude und Einrichtungen des 6ffentlichen Verkehrs richten.
Immer haufiger fallen bei den Tétern Radikalisierung und Gewaltorientierung auch
mit personlichen Krisen oder psychischen Problemen zusammen.

Die dschihadistische Bewegung und ihre wichtigsten Akteure, der ,,Islamische
Staat™ und die al-Qaida, prigen die Terrorbedrohung in Europa und damit in der
Schweiz massgeblich. Der ,,Islamische Staat* verfolgt seine internationale Agenda
weiter, hat aber drastisch an eigenen Fihigkeiten und Ressourcen eingebiisst. Die
Kernorganisation des ,,Islamischen Staats* ist nach Einschitzung des NDB derzeit
kaum in der Lage, selber Anschlige in europdischen Laindern vorzubereiten oder zu
veriiben. Obwohl die Propagandaaktivititen des ,,Islamischen Staats* unter Druck
geraten sind, bleibt die Ideologie als Nahrboden und Inspirationsquelle erhalten.

Anschlage in Europa

Anschldge und Anschlagsplanungen in Europa wiesen seit 2017 kaum mehr einen
direkten Bezug zur Kernorganisation des ,,Islamischen Staats“ auf. Die Anschldge in
Frankreich, wo Ende Oktober 2020 in einer Basilika in Nizza drei Menschen ersto-
chen wurden und es bereits zuvor zu Anschlidgen in und bei Paris gekommen war,
wurden ebenso von Einzeltdtern veriibt wie der Anschlag in der Osterreichischen
Hauptstadt Wien, wo Anfang November 2020 ein Téter vier Menschen erschoss und
iber ein Dutzend Personen verletzte.

Es bestitigte sich bei diesen Anschldgen, dass die dschihadistische Bewegung
international vernetzt ist und persdnliche Kontakte auch iiber Landesgrenzen hinaus
existieren. Besonders im Cyberraum sind vom ,.Islamischen Staat™ geprégte dschi-
hadistische Inhalte noch immer stark verbreitet. Neben dem zentralen Propaganda-
apparat verbreiten autonom agierende Anhinger des ,,Islamischen Staats® auf der
ganzen Welt mit grossem Aufwand weiterhin dschihadistisches Gedankengut im
Internet. Dabei erreichen sie nicht zuletzt aufgrund der sozialen Folgen der Covid-
19-Pandemie ein grosses Publikum, da sich soziale Kontakte wahrend dieser globa-

len Krise zunehmend in den virtuellen Raum verlagern.



DSCHIHADISTISCHER UND ETHNO-NATIONALISTISCHER TERRORISMUS

Dschihadistisch motivierte Terroranschldge
in Europa (Schengenraum und Grossbritanien)
seit 2015

(in Klammer: Anzahl der Anschldge)
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Der ,Islamische Staat” 2.0.1

Im Konfliktgebiet in Syrien und im Irak operiert die Kernorganisation geogra-
fisch verstreut aus dem Untergrund. Die Kernorganisation des ,,Islamischen Staats®
hat zwar im Frithjahr 2019 das territoriale Kalifat verloren, hatte sich aber auf den
absehbaren Verlust vorbereitet und Kaderangehdrige sowie Finanzen an sichere Orte
gebracht. Auf regionaler Ebene bestehen weiterhin intakte Strukturen; in Syrien und
im Irak werden immer wieder Anschlige veriibt.

Transnationale Netzwerke und angegliederte Regionalgruppierungen der Terror-
organisation zeigen sich widerstandsfahig, so etwa in Afghanistan. In anderen Regi-
onen steigern diese teilweise nur lose mit der Kernorganisation des ,,Islamischen
Staats* verbundenen Gruppierungen ihre Aktivititen sogar und bauen ihren Einfluss
aus. So hélt etwa der Aufstand einer dschihadistischen Gruppierung im Norden
Mosambiks seit inzwischen drei Jahren an. Die Gruppe hat sich 2019 6ffentlich zum

,Islamischen Staat“ bekannt. Thre Aktivitdten nehmen seit 2020 stetig zu und bedro-

hen unter anderem milliardenschwere Projekte zur Erdgasforderung in der Region.
Auch wenn bislang keine direkten Verbindungen zu dieser regionalen Gruppierung
bekannt sind, nutzt die Kernorganisation des ,,Islamischen Staats* die Gewalttaten
zur Propaganda.

Samtliche Gruppierungen des ,,Islamischen Staats* verfolgen derzeit eine priméar
regionale Agenda. So greift in Westafrika der Islamische Staat in der grossen Sahara
vor allem lokale Ziele an, aber auch internationale Sicherheitskrifte und Personal
humanitérer Organisationen. Zudem versucht er, westliche Ziele in der Region zu
treffen, und entfiihrt Angehdrige westlicher Staaten. Nebst ideologischen verfolgen
die Gruppierungen teils auch kriminelle Absichten.

Anhaltende Bedrohung durch die al-Qaida

Die Kern-al-Qaida ist weiterhin bestrebt, Anschliage auf westliche Ziele zu ver-
iiben. In Frankreich wurden im Dezember 2020 im Zusammenhang mit den Anschlé-
gen vom Januar 2015 auf die Satirezeitschrift ,,Charlie Hebdo* und die Geiselnahme
in einem jiidischen Supermarkt nahe von Paris mehrere Personen wegen logistischer
Beihilfe zum Terrorismus zu teils langjéhrigen Haftstrafen verurteilt. Die beiden
Urheber des Anschlags auf die Redaktion von ,,Charlie Hebdo* hatten Verbindungen
zur al-Qaida. Deren regionale Ableger wie die al-Qaida auf der arabischen Halb-
insel, die al-Qaida im islamischen Maghreb oder die al-Shabaab in Somalia haben
teilweise noch immer grossen Einfluss in den jeweiligen Operationsgebieten. Sie
propagieren weiterhin den weltweiten Dschihad und Anschlidge auf westliche Ziele.
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Die Stiarken und Féhigkeiten der einzelnen Ableger unterscheiden sich aber, und
einige von ihnen verfiigen iiber operative Fahigkeiten, die in den Operationsgebieten
fiir westliche Interessen eine Bedrohung darstellen. Weitere der al-Qaida affiliierte
dschihadistische Gruppierungen sind in verschiedenen Regionen Afrikas aktiv, ver-
iiben Gewaltakte und entfithren Menschen.

Auf dem indischen Subkontinent in der Region Afghanistan-Pakistan-Kaschmir
verfligt die Kern-al-Qaida demgegeniiber kaum iiber bedeutende Fahigkeiten. Meh-
rere Fithrungspersonen der Organisation wurden getotet. Weil die Kern-al-Qaida
aber auf eine Vielzahl von Fiihrungsfiguren aus den eigenen Reihen und denen mit
ihr verbundener Gruppierungen zuriickgreifen kann, wirkten sich diese Verluste bis-
lang kaum auf die Stabilitit und das Fortbestehen der Organisation aus.

Anschldage in Morges und Lugano

Von der dschihadistischen Bewegung inspiriert waren das Totungsdelikt in
Morges VD am 12. September 2020 und der Anschlag in Lugano T am 24. November
2020. Bei beiden Gewalttaten wurden Messer eingesetzt und spielten die belastende

personliche Lebenssituation und psychische Probleme des Téaters beziechungsweise
der Téterin eine Rolle.

e Al-Qaida, offizielle und nicht
offiziell anerkannte Ableger
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Islamistische Akteure in der Schweiz

Die islamistische Szene in der Schweiz ist heterogen und kaum organisiert.
Fiir die liberwiegende Mehrheit der islamistischen Akteure sind Terrorakte in der
Schweiz kein Ziel. Die Bedrohung &ussert sich vor allem in Aufrufen zu Gewalt
gegen muslimische Minderheiten, die jiidische Gemeinschaft oder westliche Staaten,
die in islamischen Staaten militdrisch aktiv sind. Eine Minderheit von Personen leis-
tet jedoch moglicherweise finanzielle und logistische Unterstiitzung fiir gewalttétige
islamistische Akteure im Ausland.

In europiischen Gefingnissen befinden sich weiterhin Hunderte Dschihadisten
und Personen, die sich wihrend der Haft radikalisiert haben. Auch nachdem sie ihre
Strafe verbiisst haben, konnen Haftentlassene weiterhin dschihadistischem Gedan-
kengut anhéngen und deshalb nach ihrer Entlassung Terroraktivititen unterstiitzen
oder selbst solchen nachgehen. Auch in der Schweiz beschiftigen radikalisierte
Haftentlassene die Sicherheitsbehdrden von Bund und Kantonen.

Riickkehrer aus Konfliktgebiet

Weiterhin befinden sich dschihadistisch motivierte Reisende aus der Schweiz im
Konfliktgebiet Syrien und Irak. Von den erfassten dschihadistisch motivierten Rei-
senden kehrten bislang 16 in die Schweiz zuriick; die letzte Riickreise fand 2016
statt (siche Grafik Seite 42). Mit wenigen Ausnahmen verhalten sich die zuriick-
gekehrten Personen unauffillig.

PKK hélt an Doppelstrategie fest

Die Arbeiterpartei Kurdistans (PKK) ist in Europa seit Jahrzehnten professionell
organisiert und verfolgt mit ihrer Parallelstruktur eine Doppelstrategie: Nebst einem
sichtbaren, legalen und politischen Arm mit &rtlichen Kulturvereinen verfiigt sie
iiber eine verdeckt und teils illegal agierende, gut verankerte, stabile Struktur zur
finanziellen und personellen Unterstiitzung des bewaffneten Kampfs in den Kur-
dengebieten. Thre Aktivitdten finanziert die Organisation mit ihrer jahrlichen Geld-
sammelkampagne sowie Einkiinften aus legalen und illegalen Geschéften.

Libanesische Hisbollah

In Landern mit einer grosseren schiitisch-libanesischen Diasporagemeinschaft
triagt die libanesische Hisbollah mit kulturellen und religidsen Aktivitdten ihren Teil
zur Forderung des Zusammenhalts in der Gemeinschaft bei. In der Schweiz diirften
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einige Dutzend Personen die Hisbollah aktiv unterstiitzen. In Deutschland wurde die
Organisation mit einem Betétigungsverbot belegt, weil sie als terroristische Vereini-
gung eingestuft wird. Die von der libanesischen Hisbollah ausgehende Bedrohung
in Europa und auch in der Schweiz ist vor allem auf die Spannungen zum einen zwi-
schen Israel und der Hisbollah, zum andern zwischen Iran und Israel zuriickzufiihren.

Dschihadistisch motivierte Reisende

total Abgereiste 92 [ Abreisende nach Afghanistan/Pakistan, I Riickkehrer aus Syrien/Irak
total Riickgekehrte 16 Jemen, Somalia und Philippinen

I Abreisende nach Syrien/Irak
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Was bleibt vom ,Islamischen Staat“?

Nach Beurteilung des NDB konnte der ,,Islamische Staat” insbesondere im Irak
deutlich an Einfluss gewinnen und damit seinen Handlungsspielraum erweitern. Ein
neues Territorium wird die Organisation aber wahrscheinlich nicht erobern kénnen.
Abhingig ist diese Entwicklung vom Verfolgungsdruck, dem inneren Zustand der
Kernorganisation und den Auswirkungen der Covid-19-Pandemie. Wie auch die
angegliederten Regionalgruppierungen zum Beispiel in Westafrika wird die Kern-
organisation sich moglicherweise verstérkt auf ihre Gegner in der Region fokussieren.
Die Bedrohung fiir Europa und damit auch fiir die Schweiz geht daher vor allem von
Aktivitdten autonom agierender einzelner Personen und Kleingruppen aus, die zwar
vom ,,Islamischen Staat* inspiriert, aber nicht direkt von ihm gesteuert werden.

Regionale Bedrohungen in Afrika

Die dschihadistische Bedrohung in Mali, Burkina Faso und Nigeria bleibt erhoht.
Trotz Druck der multinationalen Militdrmissionen sind die dschihadistischen Grup-
pen in der Region weiterhin fahig, gesicherte Ziele anzugreifen. Nebst Anschldgen
stellen Entfithrungen das grosste Risiko in der Region dar. Obwohl die Sicherheits-
lage im Tschad relativ stabil ist, bleibt die Lage im Norden angespannt, wovon in der
Region aktive Terrorgruppen profitieren kdnnten. Die ganze Region sieht sich mit
zunehmenden Aktivitdten von Terrorgruppen konfrontiert. Erste Anzeichen einer
Ausdehnung des Aktionsradius dschihadistischer Gruppen sind in den Lédndern am
Golf von Guinea zu beobachten.

Die Terrorgruppe Islamischer Staat in Libyen besteht trotz einzelnen personellen
Verlusten fort; sie kann wegen Sicherheitsliicken besonders den Siiden als Riick-
zugsgebiet nutzen. Hier kooperieren ihre Mitglieder punktuell mit lokalen Gruppie-
rungen und veriiben Anschliage primér auf Kréfte von Feldmarschall Khalifa Haftar.
Wabhrscheinlich wird dem Islamischen Staat in Libyen kurzfristig ein Ausbau seiner
Kapazititen nicht gelingen, weil ihm die hierzu nétige Unterstiitzung aus dem Aus-
land fehlt.

Auf der Halbinsel Sinai veriibt der lokale Ableger des ,,Islamischen Staats* weiter
regelméssig Anschlidge, primér auf dgyptische Sicherheitskréifte und deren Unter-
stiitzer. Der urspriinglich im Nordosten aktiven Gruppierung ist es gelungen, den
Aktionsradius in den Nordwesten des Sinais zu verlangern.

Auf der arabischen Halbinsel bleibt das Risiko fiir Entfithrungen hoch, zum Bei-
spiel im Jemen. Die in der Region aktiven Terrorgruppierungen zeigen sich wider-
standsfihig und konnten an Einfluss gewinnen.
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Umgang mit Dschihadriickkehrern

Im Konfliktgebiet Syrien und Irak halten sich nur wenige dschihadistisch moti-
vierte Reisende mit Schweizer Staatsangehorigkeit auf. Einzelne darunter konn-
ten versuchen, in die Schweiz zuriickzukehren. Trotz der verhdltnisméssig kleinen
Anzahl von Riickkehrern, mit denen sich die Schweiz konfrontiert sehen kénnte,
stellt der Umgang mit diesen Personen eine grosse Herausforderung dar. Sie zu de-
radikalisieren und wieder in die Gesellschaft zu integrieren, diirfte ein langwieriges
Unterfangen mit ungewissen Erfolgsaussichten sein. Wird nach der Covid-19-Pan-
demie die Mobilitdt in Europa wieder grosser, nehmen auch die Moglichkeiten zu,
dass sich aus dem Dschihad zuriickgekehrte Personen iiber Staatsgrenzen hinweg
vernetzen und bewegen konnen.

Ahnlich verhilt sich die Situation beim Umgang mit Personen, die sich wihrend
der Haft in einem Gefangnis weiter radikalisiert oder dort iiberhaupt erst zur dschi-
hadistischen Ideologie gefunden haben. Die Reintegration in die Gesellschaft bleibt
schwierig und Haftentlassene kénnen nicht rund um die Uhr beobachtet werden.
Auch in der Schweiz konnen zudem Ausweisungsentscheide teils nicht vollzogen
werden, selbst wenn sie rechtskréftig sind.

Nordostsyrien: Gefangnisse und Lager, in denen Kdmpfer und Anhanger des ,Islamischen
Staats” sowie ihre Familienangehdrigen untergebracht sind.
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Dschihadistische Propaganda hélt an

Die Massnahmen gegen die Covid-19-Pandemie haben unter anderem dazu
gefiihrt, dass die Mobilitit von Personen eingeschrénkt ist. Als Folge davon hat der
virtuelle Raum als Ort der Propaganda weiter an Relevanz gewonnen. Der Propa-
gandaapparat des ,,Islamischen Staats* funktioniert noch, offenbart aber zunehmend
Schwéchen, was sich etwa am Riickgang der Anzahl an Online-Publikationen fest-
machen ldsst. Dennoch ist davon auszugehen, dass sich vom ,,Islamischen Staat™
gepragte dschihadistische Inhalte weiterhin rasch im virtuellen Raum verbreiten
werden, auch wegen der Aktivitdten autonom agierender Anhénger der Terrororgani-
sation. Massnahmen, um der Radikalisierung entgegenzutreten, konnten Lander wie
zum Beispiel Frankreich starker in den Brennpunkt der Propaganda riicken. Haufig
werden in sozialen Medien dschihadistische Inhalte, darunter zum Beispiel Anlei-
tungen fiir Terrorakte, verschliisselt ausgetauscht.

Entwicklung der islamistischen Szene in der Schweiz

Obwohl die islamistische Szene in der Schweiz iiberschaubar und wenig orga-
nisiert ist, kann von ihr langfristig eine Bedrohung fiir die Sicherheit der Schweiz
ausgehen. Die Verbreitung und der Konsum dschihadistischer Inhalte im virtuellen
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Raum tragen zur Entstehung kleiner Sympathisantengruppen bei, deren Mitglie-
der sich radikalisieren koénnten. Dabei konnten sich besonders sozial isolierte und
psychisch instabile Personen dazu inspirieren lassen, Gewalt auszuiiben. Die mus-
limischen Gemeinschaften in der Schweiz sehen sich Beeinflussungsversuchen isla-
mistischer Akteure, aber auch einem Misstrauens- und Verdachtsklima ausgesetzt.

Anschlage Einzelner

Anschldge wie jene in Morges und Lugano konnen sich an einem beliebigen Ort in
der Schweiz wiederholen. Die Sicherheitsbehdrden von Bund und Kantonen stehen
in dauerndem, engem Austausch untereinander und mit Einrichtungen, die radikali-
sierte Personen betreuen. Ein besonderes Augenmerk liegt dabei auf Personen, bei
denen Radikalisierung und Gewaltorientierung auch mit personlichen Krisen oder
psychischen Problemen zusammenfallen. Diese Personen werden oft spontan zu
Tétern, ohne zuvor einen erheblichen logistischen oder organisatorischen Aufwand
zu betreiben. Sie setzen bei ihrer Tat zum Beispiel Stichwaffen oder Fahrzeuge ein.
Gerade bei Gewalttaten, deren Taterschaft einen nur marginalen Bezug zur dschiha-
distischen Ideologie oder zu dschihadistischen Gruppierungen aufweist, ist der pri-
maire Antrieb — psychische Erkrankung oder ideologische Motivation — oft schwierig
festzustellen.

Kontroverse Diskussionen in der breiteren Offentlichkeit konnen die bereits beste-
henden gesellschaftlichen und politischen Spannungen in Europa zuséitzlich verstar-
ken. Diese konnten sich zum Beispiel an Karikaturen des Propheten Mohammed,
Koranverbrennungen oder Moscheeschliessungen entziinden. Damit kann sich die
Bedrohung auch in der Schweiz jederzeit rasch erhdhen. In einer solchen Situation
wire auch mit gewaltsamen Ubergriffen auf Muslime und deren Einrichtungen zu
rechnen. Rechtsextreme sehen diese als Feinde.

Die dschihadistische Bedrohung in der Schweiz bleibt erh6ht. Die Schweiz gehort
zur westlichen, von Dschihadisten als islamfeindlich eingestuften Welt. Die Sicher-
heitsbehorden sind gefordert, auch radikalisierte Personen ohne oder mit nur margi-
naler Verbindung zur lokalen islamistischen Szene rechtzeitig zu entdecken — bevor
diese einen Terroranschlag konkret planen oder davorstehen, einen solchen zu ver-
iben.

Als Ziele dschihadistisch motivierter Anschldge stehen Staaten im Vordergrund,
die international bei der Bekdmpfung dschihadistischer Gruppierungen eine erheb-
liche Rolle spielen. Auch auf Schweizer Territorium koénnten die Interessen dieser
Staaten angegriffen werden. Jiidische Einrichtungen konnten abhingig von den geo-



politischen Entwicklungen zu Zielen von Gewaltakten werden. Mobilisieren konnen
in der islamistischen Szene auch kritische Medienberichte, Anschldge auf muslimi-
sche Einrichtungen und die tatséchliche oder vermeintliche Diskriminierung von
Muslimen. Die jiidische und die muslimische Gemeinschaft bleiben weiteren Risi-
ken ausgesetzt, so etwa Angriffen gewalttédtiger Rechtsextremer. Das Risiko, zufillig
Opfer von Anschlidgen oder Entfithrungen zu werden, bleibt fiir Schweizer Staats-
angehorige im Ausland bestehen.

Kein grundlegender Wandel der PKK

Es ist langfristig nicht mit einem Wandel der PKK in Europa und damit auch in
der Schweiz zu rechnen. Die Strukturen sind seit iiber drei Jahrzehnten stabil und
die Anhénger der Organisation generationeniibergreifend indoktriniert. Daran diirfte
auch eine Verdanderung der Lage in den Kurdengebieten vorerst nichts dndern. Stirbt
allerdings der seit iiber zwanzig Jahren inhaftierte Griinder Abdullah Ocalan oder
zirkulieren glaubhafte Geriichte iiber seinen Tod, ist mit Ausschreitungen zu rechnen.

Intaktes Netzwerk der Hisbollah

Die Hisbollah unterhélt in Europa ein Netzwerk von Personen, um — falls es die
Umsténde aus ihrer Sicht erfordern, etwa bei einem massiven israelischen Angriff
auf ihre Stellungen im Siidlibanon oder bei einer Bombardierung iranischer Nuk-
learanlagen — auch Terrorakte zu unterstiitzen. Derzeit sind solche Umstidnde nicht
gegeben.



Terroristische Einzeltaten — auch in der Schweiz

Die dschihadistische Bedrohung in Europa und damit auch der Schweiz geht in
erster Linie von inspirierten Einzeltatern und Kleingruppen aus, die in der Regel spon-
tan, ohne Anweisung und finanzielle Unterstiitzung von aussen handeln. Darunter
fallen zunehmend auch Tater, bei denen Radikalisierung und Gewaltorientierung
auch mit personlichen Krisen oder psychischen Problemen kombiniert sind. Gerade
bei Gewalttaten, deren Taterschaft nur einen marginalen Bezug zur dschihadisti-
schen Ideologie oder zu dschihadistischen Gruppierungen aufweist, ist der primare
Antrieb oft schwierig festzustellen. Die beiden Anschldage in der Schweiz 2020
wurden mutmasslich von solchen Personen veriibt: Am 12. September 2020 erstach
ein Mann in Morges VD einen Mann, und am 24. November 2020 verletzte eine
Frau in Lugano Tl zwei Frauen mit einem Messer. Der Tater und die Taterin waren
beide psychisch instabil, beide Taten aber wesentlich auch dschihadistisch motiviert.

Autonom agierende Einzeltdter berufen sich zwar haufig auf die internationale
dschihadistische Bewegung, gehoren aber keiner Organisation oder Gruppe und
keinem Netzwerk an, agieren nicht in direktem Auftrag und jenseits hierarchischer
Strukturen, planen ihre Taten eigenstandig und fiihren sie allein aus. Die Gewaltakte
sind daher oft gepragt von der individuellen Situation der Taterin oder des Taters.

Dschihadistisch motivierte Einzeltaten in der Schweiz und Festnahmen wegen mdglicher
Kontakte zu Attentdter des Anschlags in Wien
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Terroristische Einzeltaten werden zwar von Einzelnen veriibt, der Prozess der
Radikalisierung ist jedoch eingebettet in einen gesellschaftlichen Kontext, bei
dem Interaktion innerhalb der dschihadistischen Szene ebenso eine Rolle spielt
wie in der breiteren Offentlichkeit diskutierte Themen. Zudem hat die Propaganda
besonders des ,Islamischen Staats” dazu beigetragen, dass Terrorakte vermehrt
von Personen veriibt werden, die auf eigene Faust agieren und nur indirekt mit der
Terrororganisation verbunden sind.

Das friihzeitige Erkennen von terroristischen Einzeltaten ist eine grosse Heraus-
forderung. Haufig sind die Motive der Taterinnen und Tater im Voraus nicht ein-
deutig festzustellen. Zwar sind Einzeltaterinnen und -tater oft in Kontakt mit der
dschihadistischen Szene und konsumieren dschihadistische Propaganda. Einige
bleiben in diesem Umfeld aber Randfiguren, bauen keine dauerhaften Beziehun-
gen auf und integrieren sich nicht in die Szene.

Der Nationale Aktionsplan zur Verhinderung und Bekampfung von Radikali-
sierung und gewalttatigem Extremismus — und damit in letzter Konsequenz auch
terroristischer Aktivitaten — umfasst eine Reihe von Massnahmen, die dazu dienen,
praxistaugliche Voraussetzungen und Instrumente fiir die Zusammenarbeit aller
involvierten Stellen zu schaffen, um Radikalisierung und gewalttatigem Extremis-
mus praventiv entgegenzutreten und diese mdglichst zu verhindern.
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Ereignisse und Gewaltpotenzial

2020 hat der NDB 208 Ereignisse im Bereich Links- und 21 im Bereich Rechts-
extremismus beobachtet. Wahrend beim Rechtsextremismus die Anzahl sich wei-
ter verringert hat, blieb sie beim Linksextremismus stabil. Die Anzahl Gewalttaten
belief sich beim Linksextremismus auf 107, beim Rechtsextremismus wurde ein mit
Gewalt verbundenes Ereignis festgestellt. Die linksextreme und die rechtsextreme
Szene haben ein markantes Bedrohungspotenzial. Die linksextreme Szene setzt
zudem regelmissig Gewalt ein.

Die Covid-19-Pandemie beschéftigt die gewalttitige linksextreme Szene der
Schweiz. Insbesondere beobachtet die Szene die Pandemiemassnahmen scharf,
akzeptiert diese jedoch grosstenteils als notwendige Einschrankungen und halt sich
an die Regeln. Kritisiert wurde aber das Demonstrationsverbot wihrend des Lock-
downs ab Mérz 2020 und die als ungeniigend erachteten Schutzmassnahmen fiir
Arbeitnehmerinnen und Arbeitnehmer. Als Folge der Pandemie konnte die Szene
weniger Demonstrationen durchfiihren als in den Vorjahren und konzentrierte sich
starker auf alternative Protestformen wie zum Beispiel virtuelle Aktionen.

Dem NDB gemeldete links- oder rechtsextrem motivierte Ereignisse seit 2014
(ohne Schmierereien)
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Durch die Reisebeschrankungen aufgrund der Covid-19-Pandemie reduzierten
sich die internationalen Kontakte sowohl fiir die gewalttétige links- wie auch fir die
gewalttitige rechtsextreme Szene der Schweiz. Zwar fanden nach wie vor physische
Treffen zwischen Schweizer Gewaltextremisten und den jeweiligen auslédndischen
Szenen statt, ein Grossteil der Kontakte zu ausldndischen Gewaltextremisten diirfte
sich aber in den virtuellen Raum verlagert haben.

Vor Jahresfrist hat der NDB die Erwartung formuliert, dass sich die Klimabewe-
gung oder die Black-Lives-Matter-Aktivisten von den gewalttitigen linksextremen
Akteuren abgrenzen werden. Es gibt derzeit keinen Grund, diese Aussage zu korri-
gieren. Hingegen ist in einigen européischen Staaten zu beobachten, dass Rechts-
extreme versuchen, die amorphe Koalition unter der Rubrik ,,Gegnerschaft zu den
Covid-Massnahmen* fiir sich zu nutzen. Sie konnten damit eine Radikalisierung hin
zu Gewaltanwendung beférdern. Gerade in langwierigen oder sich gar verschérfen-
den Krisen besteht zudem immer das Risiko, dass sich Protest auch ohne Zutun der
rechts- oder linksextremen Szenen verschirft und zu Teilen gewalttétig wird.

Rechtsextremismus

Unter den gewalttitigen rechtsextremen Gruppierungen war jiingst eine Reihe von
Veranderungen festzustellen; mehrfach wurden bestehende Gruppierungen aufgelost
und neue gebildet. Solche Verdnderungen sind in der gewalttitigen rechtsextremen

Propagandavideo der Gruppierung Junge Tat, gefilmt in Ziirich, publiziert im November 2020.
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Szene liblich und ereignen sich in Wellen; derzeit iibersteigen die Verdnderungen
aber das Normalmass. Sie haben sowohl in der deutsch- wie in der franzdsischspra-
chigen Schweiz die motiviertesten und radikalsten Personen in neuen Gruppierun-
gen zusammengefiihrt.

Ublicherweise erfolgen solche Verinderungen und die Aktivititen der rechtsex-
tremen Szene diskret. In den sozialen Medien verfolgen aber die neuen Gruppierungen
eine ungewohnlich provokante Strategie 6ffentlicher Kommunikation. Ob aus Lust
an der Provokation oder aus Naivitit, was die Konsequenzen solcher Verdffent-
lichungen betrifft: In Netzen und Profilen, die 6ffentlich zuginglich sind, werden
haufiger Propagandavideos und Fotografien von Ereignissen gepostet.

Linksextremismus

Die gewalttitigen Schweizer Linksextremen haben ihre Themen nicht wesen-
tlich gedndert und setzen ihr Engagement in verschiedenen Bereichen fort. Ihre
wichtigsten Themengebiete lassen sich unter den Stichworten ,,Antikapitalismus®,
,Migration und Asyl“, ,, Antifaschismus®, ,,Antirepression” und ,,Kurden“ zusam-
menfassen, wobei sich die Szene stark von aktuellem Geschehen beeinflussen 14sst.
So instrumentalisiert die gewalttitige linksextreme Szene die Covid-19-Pandemie
fiir ihr Narrativ, um traditionelle Anliegen zu rechtfertigen — sie demonstriert gegen
Covid-19-Massnahmen, die ihrer Meinung nach die Meinungsdusserungsfreiheit
einschrianken.

Im Zusammenhang mit der Kritik an der staatlichen Asyl- und Migrationspolitik
wurden Brandanschldge und Sachbeschddigungen veriibt. Ziel wurden besonders
Firmen, die fiir den Schutz von Asyleinrichtungen zustindig sind.

Die gewalttétige linksextreme Szene flihrt ihren ideologischen Kampf gegen den
Faschismus und alles von ihr als faschistisch Wahrgenommene weiter und intensi-
viert ihn sogar. Auf dem ideologischen Konflikt zwischen links und rechts basierende
Aktionen der gewalttitigen Linksextremen haben zugenommen. Zusitzlich hat die
linksextreme Szene das Thema ,,Coronaskeptiker in ihr Repertoire aufgenommen.
Sie betrachtet einen Teil der Coronaskeptiker als der rechtsextremen Szene zuge-
horig. Linksextreme organisieren deshalb Gegenveranstaltungen unter dem Motto

2Antifaschismus®.

Die Polizeigewalt in den USA hat seit Ende Mai 2020 der linksextremen Kampa-
gne ,,Kampf gegen die Repression* Auftrieb gegeben. Die linksextreme Szene fiihlt
sich dadurch erst recht dazu berufen, gegen die Polizei zu demonstrieren, Polizisten
dabei direkt anzugreifen und zudem Sachbeschiddigungen an der Infrastruktur der



Polizei und anderer Sicherheitskrifte zu veriiben. Zumindest in Ziirich ist im gewalt-
tatigen linksextremen Milieu die Hemmschwelle fiir Angriffe auf Polizisten weiter
gesunken.

Die gewalttdtige linksextreme Szene setzt sich weiterhin fiir die kurdischen
Selbstverwaltungsgebiete in Rojava im Norden Syriens und die Kurden generell
ein. Die Beziehungen zwischen Schweizer und kurdischen beziehungsweise tiirki-
schen Linksextremen sind aufgrund ihrer Ideologie und iibereinstimmender Ziele
seit Langem eng. Gewalttiatige Schweizer Linksextreme unterstiitzen die kurdischen
Anliegen sowohl in der Schweiz als auch vor Ort in Rojava. Dafiir organisiert die
Szene in der Schweiz Veranstaltungen, teilweise eigene Demonstrationen, nimmt
an Demonstrationen der kurdischen Diasporagemeinschaft in der Schweiz teil und
sammelt Geld fiir Hilfsgiiter wie Atemschutzmasken, Medikamente oder Verbands-
material fiir die Kdmpfer vor Ort.
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Rechtsextremismus
Bisher war das Gewaltpotenzial der gewalttitigen rechtsextremen Szene zwar
vorhanden, aber es fehlte die Motivation, Gewalttaten zu veriiben. Die Befiirchtung,
mit personlichen Konsequenzen rechnen zu miissen, wenn Szenemitglieder sich als
solche offentlich zeigten, war eine der Hauptursachen dieser fehlenden Motivation.
Es fehlte jedoch auch an verbindenden Themen und an charismatischen Fiithrungs-
personen, die eine klare, gezielte und iiberlegte Richtung fiir Aktionen vorgeben
konnten. In Teilen der Schweizer rechtsextremen Szene beginnt sich dies zu dndern.
Weitere Faktoren tragen zur Verschlechterung der Lage bei:
= Die Attraktivitdt des Schiessens und von Kampfsportarten bleibt bestehen, und
die Fahigkeiten in diesen Bereichen nehmen zu. Die Konzentration einflussrei-
cher, fahiger und motivierter Exponenten in einzelnen Gruppierungen gibt diesen
ein Uberlegenheitsgefiihl. Der Mut, sich zu zeigen und die Auseinandersetzung
zu suchen, steigt somit.
= Die Auflésungen lassen einzelne gewalttitige Rechtsextreme ohne Bindung an
irgendeine rechtsextreme Gruppierung zuriick. Ublicherweise schliessen sich sol-
che Personen rasch einer anderen Gruppierung an, aber einzelne bleiben ohne
Gruppenbindung. Allgemein ist davon auszugehen, dass etablierte gewalttétige
rechtsextreme Gruppierungen ein gewisses Mass an sozialer Kontrolle iiber ihre
Mitglieder ausiiben und sie eher von Gewalttaten abhalten. Falls also gewalttétige
Exponenten nach dem Verlust ihrer Zugehorigkeit zu einer Gruppierung bei kei-
ner anderen Gruppierung Anschluss finden, besteht eine héhere Wahrscheinlich-
keit, dass sie sich im Stillen radikalisieren.
= Im Weiteren steigert der Austausch zwischen jungen, strafrechtlich bisher mehrheit-
lich nicht belangten Aktivisten und dlteren Rechtsextremen massgeblich die Hand-
lungsfahigkeit der neuen Strukturen. Letztere verfligen iiber langjdhrige Erfahrung
innerhalb dieser Gruppierungen, aber auch mit der Strafverfolgung und der Kon-
frontation mit Antifaschisten, wovon die jiingeren Aktivisten profitieren kdnnen.
Aufgrund dieser Feststellungen ist festzuhalten, dass sich die Lage im Bereich
gewalttitiger Rechtsextremismus verschlechtert und die Wahrscheinlichkeit von
Gewalttaten steigt. Deshalb ist mit einer Zunahme von Gewalttaten gewalttitiger
rechtsextremer Gruppierungen zu rechnen.



GEWALTTATIGER RECHTS- UND LINKSEXTREMISMUS

Linksextremismus

Die gewalttitige linksextreme Szene wird ihr Engagement fiir alle ihre Themen
fortsetzen. Dabei wird sie je nach Aktualitdt und Situation thematisch Schwerpunkte
setzen und ihre Aktivitdten entsprechend intensivieren.

Insbesondere wird die gewalttitige linksextreme Szene ihren ideologischen
Kampf gegen Faschismus und alles von ihr als faschistisch Wahrgenommene weiter-
fiihren. Sobald sie Personen oder Gruppierungen als rechtsextrem wahrnimmt, wird
sie reagieren. Solche Reaktionen kdnnen gewalttitiger Natur sein, sei es in Form
von Sachbeschidigungen oder vereinzelt in Form physischer Angriffe auf Personen.
Inwiefern sich solche Aktionen auch gegen Coronaskeptiker richten werden, wird
stark vom weiteren Verlauf der Pandemie, den Massnahmen und der Prisenz von
Coronaskeptikern in der Offentlichkeit abhiingen.

Die gewalttitige linksextreme Szene der Schweiz wird weiterhin die staatlichen
Massnahmen zur Einddmmung der Covid-19-Pandemie beobachten. Solange die
Szene diese als sinnvoll erachtet, wird sie sie mehrheitlich akzeptieren und einhalten.
Sollten jedoch Massnahmen getroffen werden, die aus der Sicht der Linksextremen
die Grundrechte unverhdltnisméssig stark einschrinken, wird die Szene mit Aktio-
nen oder unbewilligten Demonstrationen reagieren.

Anschlag mit unkonventioneller Spreng- und Brandvorrichtung auf eine Riistungsfirma in Zirich
unter dem Schlagwort «Fight for Rojava».
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Die gewalttitigen Linksextremen werden auch ihr Engagement fiir die Autono-
mie der Kurden in der Schweiz und im Ausland aufrechterhalten und hierzulande
weiterhin gegen von ihnen wahrgenommene Gegner dieser Autonomiebestrebungen
oder gegen sogenannte Kriegsprofiteure gewaltsam agieren. Ihr Engagement wird
dabei auch von der konkreten Lage in den kurdischen Selbstverwaltungsgebieten
abhéngen.

Das Thema ,,Antirepression® wird in der gewalttitigen linksextremen Szene der
Schweiz weiterhin eine wichtige Rolle spielen, wobei die Polizei das zentrale Feind-
bild der Szene bleiben wird. Die Aggressionen gegen Polizei und andere Ordnungs-
kréafte werden anhalten oder unter Umsténden sogar zunehmen.

Mit der Verlegung des WEF 2021 nach Singapur fehlt der gewalttitigen links-
extremen Szene eine wichtige Plattform, um auf ihre antikapitalistischen Anliegen
aufmerksam zu machen. Es bleibt abzuwarten, wie die Szene damit umgehen wird.
Zu erwarten ist jedoch, dass sie versuchen wird, mit Aktionen oder einer Demon-
stration auf das WEF in Singapur aufmerksam zu machen.



Auf dem ideologischen Konflikt zwischen links und rechts
basierende Aktionen

Gewalttatige Links- sehen gewalttatige Rechtsextreme als ideologischen Feind,
und umgekehrt. Beide Seiten handeln entsprechend. 2020 war ein bedeutender
Anstieg von Aktionen festzustellen, die ihren Ursprung im ideologischen Konflikt
zwischen links und rechts hatten. Die Aktionen reichten von Provokationen und
Uberwachungen (iber Demonstrationen und Gegendemonstrationen bis hin zu
Sachbeschadigungen und korperlichen Angriffen. Grossmehrheitlich gingen die
Aktionen von den gewalttatigen Linksextremen aus. Der Anstieg ist eine Folge der
Reaktion der gewalttédtigen Linksextremen darauf, dass die Rechtsextremen, ins-
besondere die junge Generation, sichtbarer wurden. Die Linksextremen haben mit
einer Steigerung ihrer antifaschistischen Aktivitaten reagiert.

Die Aktionen der gewalttatigen Rechtsextremen gegen die von ihnen als links-
extrem wahrgenommenen Personen erfolgen tendenziell spontan, punktuell
und bar einer Strategie. Fir die gewalttatigen Linksextremen fallt das Urteil vollig
anders aus. Fir sie ist der antifaschistische Kampf identitatsstiftend, ein grosser Teil
der gewalttatigen Linksextremen definiert sich Gber den Widerstand gegen den
Faschismus. Wer sich fiir Antifaschismus engagiert, sieht seine Mission darin, die
offentliche Aufmerksamkeit auf rechtextreme Tendenzen und rassistisch moti-
vierte Vorfalle zu lenken. Personen, die verdachtigt werden, rechtsextrem zu sein
oder zur Szene zu gehoren, sollen an ihren Aktivitaten gehindert werden, damit
sich keine rechtsextremen Gruppierungen bilden kdnnen. Die Linksextremen zei-
gen dabei, dass sie organisiert, diszipliniert und in hohem Mass mobilisierungsfa-
hig sind. Fur sie ist es eine akzeptable Handlung, die korperliche Integritat eines
Menschen zu beeintrachtigen, den sie fiir rechtsextrem halten.
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Die traditionellen Akteure

Die Attraktivitdit von Massenvernichtungswaffen bleibt hoch. Ausléndische
Akteure versuchen weiterhin, in der Schweiz Material zugunsten ihrer Massenver-
nichtungswaffenprogramme oder zur Herstellung von Triagersystemen zu beschaffen.
Iran hat in der jliingeren Vergangenheit qualitativ wichtige Verbesserungen an seinen
Feststoffraketensystemen und an seinen Marschflugkorpern erzielt. Dabei wurde
auch Material aus der Schweiz verwendet.

Pakistan ist weiterhin stark an Know-how und Giitern aus der Schweiz interes-
siert, insbesondere zum Ausbau seines Nuklearprogramms. Es investiert beachtliche
Mittel in seine Nuklearriistung und diirfte bald mehr nukleare Gefechtskopfe in sei-
nem aktiven Arsenal haben als Grossbritannien mit seinen heute 120 einsatzbereiten
Sprengkdpfen.

Strategische Trends

Die Nuklearméchte arbeiten an einer umfassenden Modernisierung ihrer Arsenale.
Obwohl das System der strategischen Riistungskontrolle Zerfallserscheinungen
zeigt, bleiben die Abschreckungsverhaltnisse zwischen den grossen Nuklearmich-

Die derzeit relevantesten ballistischen Lenkwaffen Irans und ihre Reichweiten
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ten stabil. Qualitativ ist insbesondere die Entwicklung von Hyperschallwaffen zu

erwdhnen, zum einen in der Ausprigung konventioneller Marschflugkdrper und

zum anderen in Form von sogenannten Hypersonic Glide Vehicles auf strategischen

Waffensystemen. In beiden Fallen verringern sich Vorwarnzeiten und Abwehrmog-

lichkeiten. Zuséatzlich verwischen sich die Grenzen zwischen konventionellen und

nicht-konventionellen Waffensystemen: Waffensysteme, die fiir das Verbringen einer

Kernwaffe entwickelt wurden, werden modifiziert und fiir den Einsatz mit konven-

tionellen Gefechtskopfen vorbereitet.

Russland verbessert seine Féahigkeit, Krieg gegen einen starken konventionellen
Gegner zu fithren. Das Land investiert beachtliche Mittel in die Erneuerung und
den Ausbau seiner Riistungsindustrie. Die Schweiz ist insbesondere im Bereich
der Maschinenindustrie hiervon massgeblich betroffen, ist doch ein signifikanter
Anteil der von Russland gewiinschten Maschinen fiir die Riistungsindustrie oder
rlistungsnahe Betriebe vorgesehen.

China verfolgt konsequent seinen Ansatz der zivilen und militdrischen Fusion.
Giiter, die es in der Schweiz zu beschaffen versucht, weisen regelmissig eine
technische Néhe zu laufenden Fahigkeitserweiterungen des Militdrs auf.

Die Nato baut ihre Abschreckungs- und Verteidigungsfahigkeiten in Europa wei-
ter aus. Sie verbreitert sich regional und thematisch. Sie widmet sich vertieft Chi-
nas Ambitionen und den Instrumenten zu deren Umsetzung wie den erwéhnten
Ansatz der zivilen und militérischen Fusion. Auch die Nato wird sich deshalb
wieder verstirkt der Beobachtung und Kontrolle der eigenen industriellen Basis
widmen.
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Aufraumarbeiten: Iran

2021 hat auch im Bereich Proliferation mit der Bereinigung von Altlasten aus der
Amtszeit Prasident Trumps begonnen. Im Konflikt mit Iran setzt sich die Demontage
des Nuklearabkommens (Joint Comprehensive Plan of Action, JCPOA) fort. Mit
der Wiederaufnahme der Anreicherung von Uran auf 20 Prozent wurde eine weitere
wichtige rote Linie {iberschritten. Jedoch ist weiterhin kein definitiver Bruch mit
dem Konzept des JCPOA als Mittel der langfristigen Normalisierung des Verhéltnis-
ses zwischen Iran und den westlichen Staaten zu erkennen. Iran diirfte ein Interesse
an Gesprachen mit den USA haben, jedoch nicht bereit sein, auf Forderungen der
USA nach signifikanten Beschrankungen der iranischen Raketenriistung einzugehen.

Nordkoreanische Erfolge

Wahrend im Verhiltnis zu Iran die amerikanische Politik des maximalen Drucks
nicht zum gewiinschten Resultat fiihrte, gilt im Verhéltnis zu Nordkorea dasselbe fiir
die Charmeoffensive Préasident Trumps gegeniiber Kim Jong-un. Der Versuch, mit
Nordkorea ein langfristig einvernehmliches Verhéltnis auf Basis der personlichen

Stufenweise Anreicherung von Natururan zu waffenfahigem Uran. Der Anteil des U-235-Isotopes
wird auf Kosten des U-238-Isotopes sukzessive erhoht. Der iberwiegende Teil der Trennarbeit
fallt dabei in den ersten zwei Stufen an.

Urananreicherungsstufen
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Chemie zwischen den beiden Fiihrungsfiguren zu erreichen, schlug fehl. Jedoch
erzielten beide Seiten eine stillschweigende Ubereinkunft, auf allzu provokante
Schritte zu verzichten. Insbesondere unternahm Nordkorea keine Waffentests, die
als direkt gegen die USA gerichtet interpretiert werden miissten. Im Windschatten
dieser Deeskalationsphase arbeitete Nordkorea erfolgreich an der qualitativen Ver-
besserung seiner Raketensysteme. Mehrere neue Typen von feststoffgetriebenen
Kurzstreckenraketen diirften die Serienreife erreicht haben und nun der Truppe
zugefiihrt werden. Dort diirften diese Systeme zumindest teilweise vorhandene alte
Systeme der Scud-Familie ersetzen. Diese dann iiberzdhligen Systeme konnten auch
in den Verkauf gelangen und iiber diesen Weg in Konfliktregionen wiederauftauchen.

Die Entwicklung einer neuen Interkontinentalrakete war ein weiterer bedeutender
Erfolg Nordkoreas und hinterldsst den Eindruck, die industrielle Basis Nordkoreas
sei leistungsfahiger als angenommen. Diese neue Interkontinentalrakete wurde bis-
lang noch nie im Flug getestet. Ein Test wiirde sich aber ideal eignen, um den USA
das nordkoreanische Stérpotenzial in Erinnerung zu rufen und sie zu Verhandlungen
aufzufordern. Ein solches Verhalten entspriche der nordkoreanischen Tradition und
ist fiir 2021 wahrscheinlich.

Nordkoreas neuste, leistungsfahigste und relevanteste ballistische Lenkwaffen
mit ihren Reichweiten
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Sicherheitspolitische Autonomie bendétigt eine industrielle Basis

Proliferation reagiert auf Ubergeordnete Entwicklungen wie in jlingster Zeit
zum Beispiel auf das relative Erstarken autoritdrer Systeme gegeniiber demokrati-
schen Ordnungen. Autoritare Systeme zeigen eine geringere Neigung, Probleme
und Konflikte innerhalb der etablierten Mechanismen der kollektiven Sicherheit
zu l6sen, weshalb ihr Erstarken zu einer Schwachung dieser Mechanismen fiihrt.
Covid-19 hat diesen Trend verstarkt und den Eindruck unterstrichen, dass der Nati-
onalstaat letztlich auf sich allein gestellt sei und allein handlungsfahig sein misse.

Staaten, die eine sicherheitspolitische Autonomie anstreben und ihre Aussen-
und Sicherheitspolitik mit militarischen Mitteln begleiten, miissen eine eigen-
standige Rustungsindustrie aufbauen. Der Konflikt in Bergkarabach bot 2020 ein
Beispiel hierfir. Die Turkei hat in den letzten Jahren massiv in den Ausbau ihrer
industriellen Basis investiert und dabei die Fahigkeit gewonnen, autonom mit
eigenen unbemannten Luftfahrzeugen und eigener Prdzisionsmunition einen
erfolgreichen Luftkrieg zu flhren und zu unterstiitzen. Gleichzeitig zeigte der Kon-
flikt aber auch tiirkische Fahigkeitsliicken auf: Kanada konnte die Lieferung von
Motoren aus Osterreich fiir die tiirkischen Drohnen unterbinden, da der dortige
Produzent sich im Besitz einer kanadischen Firma befindet. Auch weitere Schlis-
selkomponenten, die die Tirkei noch nicht selbststandig herstellen kann - zum
Beispiel die Sensorik —, finden ihren Weg nicht mehr zu den tiirkischen Drohnen-
produzenten.

Um strategisch autonom zu werden, muss die eigene Riistungsindustrie also
nicht nur die Ristungsgiiter, sondern auch deren Schliisselkomponenten unab-
hangig von ausldndischen Lieferanten herstellen kénnen. Das hierfiir notwendige
Know-how findet sich oft bei spezialisierten und innovativen Kleineren und Mitt-
leren Unternehmen (KMU) oder Start-ups. Die einfachste, auch kleineren Staaten
offenstehende Mdglichkeit, an deren Kdnnen zu gelangen, ist, sie zu kaufen. Die
Schweiz ist reich an Start-ups und innovativen Unternehmen und damit beson-
ders anfillig, zum Ziel strategischer Proliferationsbestrebungen zu werden. Sie
betreibt keine staatlich gelenkte Industriepolitik, verfolgt auch nicht systematisch
die im Land vorhandenen Schliisselkompetenzen, und ihr fehlen robuste Instru-
mente, staatlich motivierte Investitionen von Dritten in der Schweiz zu erkennen
und gegebenenfalls zu unterbinden. In Abwandlung eines bekannten Zitates
konnte festgehalten werden, dass jedes Land eine Industriepolitik hat, entweder
die eigene oder eine fremde.
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Auslandische Nachrichtendienste: Unterschiede und Gemeinsamkeiten

Nachrichtendienste bleiben fiir viele Staaten ein bevorzugtes Instrument, um
Bedrohungen im In- und Ausland zu erkennen und abzuwehren und um eine stin-
dige sicherheitspolitische Lageverfolgung zu gewihrleisten. Markante Unterschiede
gibt es dabei, wie diese Bedrohungen wahrgenommen und welche Gegenmassnah-
men ergriffen werden.

Gemessen an ihren Fahigkeiten, den zur Verfiigung stehenden Mitteln, den auf-
zuklirenden Zielen, der Kompetenzen und Vorgehensweise ist die Bandbreite der
auslandischen Nachrichtendienste gross. Sie unterscheiden sich auch durch die
gesetzlichen Vorgaben, an die sie gebunden sind, und die Kontrollen, denen sie unter-
worfen werden. Allerdings ist zu beachten, dass rechtsstaatlich verfasste Demokra-
tien zwar tendenziell die parlamentarische Aufsicht und die gesetzliche Kontrolle
ihrer Nachrichtendienste verstiarken. Der Fokus wird dabei aber in der Regel auf
die eigenen Staatsangehorigen im In- und Ausland und auf das eigene Territorium
gelegt, wihrend die gesetzlichen Vorschriften fiir die Aufklarung im Ausland allge-
mein bleiben und viel zulassen. Parallel zur verstirkten Aufsicht und Kontrolle wer-
den jedoch auch neue Kompetenzen insbesondere zur Aufklarung von Netzwerken,
elektronischen Gerdten und verschlisselter Kommunikation gefordert und einge-
fiihrt. Zurlickhaltung und Einschriankung bei der Aufkldrung im Ausland — also auch
in der Schweiz — ist eher politischen Uberlegungen geschuldet.

Digitalisierung und Vernetzung erlauben den Nachrichtendiensten, schneller mehr
und genauere Informationen zu beschaffen. Sie begiinstigen Spionage. Die Her-
ausforderung von heute und morgen besteht fiir Nachrichtendienste weniger darin,
Informationen zu beschaffen, als in der effizienten und effektiven Verarbeitung und
Bereitstellung der gewonnenen Informationen.

Ausldandische Nachrichtendienste: Prioritaten und Kapazitaten

Ein Schwerpunkt der nachrichtendienstlichen Arbeit liegt auf der Beschaffung und
Analyse von Informationen zu den politischen, wirtschaftlichen und militarischen
Fahigkeiten und Absichten von Staaten, die global oder in der jeweiligen Region
eine Rolle spielen. Ein zweiter Schwerpunkt betrifft Informationen, die die Abwehr
von Bedrohungen wie Terrorismus, gewalttatigem Extremismus, Proliferation und
Spionage ermoglichen. Die Terrorismusbekdmpfung bleibt fiir viele Nachrichten-
dienste eine Prioritdt, aber der Aufklarung von staatlichen Akteuren wird wieder
mehr Gewicht geschenkt. Dies ist eine Folge des haufigeren Einsatzes von Macht-
mitteln und der zunehmenden Konkurrenz zwischen den drei Grossméichten USA,



>

China und Russland. Auch einzelne Regionalméchte verhalten sich in engerem Rah-
men entsprechend, sodass sich global eine Intensivierung der Spionage feststellen
lasst. Gleichzeitig drangen dieser Wettbewerb und daraus resultierende Konflikte
auch andere Staaten dazu, stirker in ihre Nachrichtendienste zu investieren.

Grossmachte

Der Wettbewerb zwischen den drei Grossméchten wird unter anderem mit nach-
richtendienstlichen Mitteln ausgetragen. Die gegenseitige Aufkldrung nimmt zu
und erfolgt auch in Drittstaaten. Im Fokus der amerikanischen Nachrichtendienste
bleiben die Terrorismusbekédmpfung und die Aufklarung der strategischen Rivalen.
Dasselbe gilt fiir China und Russland, die dariiber hinaus einen erheblichen Teil
ihrer nachrichtendienstlichen Mittel dazu nutzen, im In- und Ausland sowohl Wirt-
schaftsakteure als auch als Bedrohung wahrgenommene Gemeinschaften und Per-
sonen aufzukldren. Dabei dienen diese Aktivitdten der Nachrichtendienste wie in
anderen autokratischen Staaten nicht nur staatlichen Interessen, sondern auch mass-
geblich dem Machterhalt beziehungsweise dem Machtausbau der herrschenden Eli-
ten. Obwohl die Nachrichtendienste der USA, Chinas und Russlands wie andere
auch Prioritdten setzen, verfiigen sie dariiber hinaus iiber die Kapazitit, viele weitere
Akteure aufzuklaren.

Anhaltende Spionage gegen Schweizer Interessen
Die Schweiz bleibt in verschiedener Hinsicht stark von Spionage durch ausldndi-

sche Nachrichtendienste betroffen.

= Zahlreiche in der Schweiz anséssige natiirliche und juristische Personen stehen
direkt im Fokus ausldndischer Nachrichtendienste. Dazu gehdren Angehorige und
Mitarbeiterinnen oder Mitarbeiter von Behorden, des Parlaments, des Militérs,
von Forschungsinstituten und Medien. Zudem sind verschiedenste Wirtschafts-
branchen betroffen. Schweizer Staatsangehorige und Interessen sind auch im Aus-
land Ziel von Spionage ausldndischer Nachrichtendienste.

» Auslindische Nachrichtendienste gehen auch in der Schweiz gegen ihre Lands-
leute vor, insbesondere gegen Regimekritiker, Oppositionsmitglieder und Ange-
horige ethnischer oder religioser Minderheiten. Sie tun dies teilweise offen.

= Nachrichtendienste anderer Staaten klédren sich auf Schweizer Territorium gegen-
seitig auf. Die Schweiz z&hlt dafiir weltweit zu den wichtigsten Standorten. Die
Prasenz zahlreicher internationaler Organisationen und diplomatischer Vertre-
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tungen in Genf ist hierfiir ein wichtiger Faktor. Vor allem die grossen Auslands-
nachrichtendienste konnen hierfiir auf etablierte Strukturen und ausgedehnte
Netzwerke zuriickgreifen.

= Einfache Einreiseregeln, die gute Infrastruktur und die zentrale Lage in Europa
tragen dazu bei, dass die Schweiz nach wie vor ein beliebter Standort fiir soge-
nannte Drittlandtreffen ist.

Angriffsvektoren und Ziele von Spionage in der Schweiz

Kritische
Infrastrukturen

iplomatische
Vertretungen
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Kontinuitat zu erwarten

Spionage bleibt ein stindig priasentes Phdnomen; ihre Ziele und Methoden sind
im Lauf der Zeit grundsétzlich konstant geblieben. Entsprechend erwartet der NDB
keine grundsétzlichen Verdnderungen.

Die Aufklarungsziele und die inhaltlichen Schwerpunkte werden weiterhin durch
die politischen Prioritdten der jeweiligen Regierungen vorgegeben werden. Bei stir-
kerem Wettbewerb zwischen Gross- und Regionalmichten und ohne Verzicht auf
den Einsatz von Machtmitteln wird der verbotene Nachrichtendienst von Gross- und
Regionalméichten an Gewicht zunehmen. Die Terrorabwehr wird aber insbesondere
in den westlichen Staaten eine Hauptaufgabe der Nachrichtendienste bleiben. Eine
kurzfristige und signifikante Verschiebung von Mitteln der nachrichtendienstlichen
Terrorismusbekdmpfung hin zur Aufklérung staatlicher Akteure ist im Fall eines gros-
seren bewaffneten Konflikts in Europa oder zwischen den Grossméchten zu erwarten.

Nachrichtendienste sind auf unterschiedliche und voneinander mdglichst unabhén-
gige Quellen angewiesen, damit die Glaubwiirdigkeit von Informationen iiberpriift
werden kann. Dementsprechend werden auch zukiinftig verschiedene Beschaffungs-
methoden eingesetzt. Digitalisierung und Vernetzung tragen jedoch dazu bei, dass
die technische Aufklarung — insbesondere im Cyberraum — qualitativ verbessert wer-

den und quantitativ zunehmen wird.

Schweiz bleibt zentral flir staatliche Akteure

Fiir die Schweiz sind keine grosseren Verdnderungen zu erwarten. Genf bleibt in
der Schweiz der geografische Brennpunkt fiir verbotenen Nachrichtendienst, weil
hier zahlreiche internationale Organisationen, diplomatische Vertretungen, Nicht-
regierungsorganisationen, Finanzinstitute und Handelsfirmen anséssig sind. Aber
auch andere grossere Schweizer Stddte werden hinsichtlich verbotenen Nachrich-
tendiensts relevant bleiben.

Die Spionageziele werden in der Schweiz im Grundsatz dieselben bleiben. Zu
erwarten ist jedoch, dass ausldandische Nachrichtendienste fithrende in der Schweiz
anséssige Unternehmen verstirkt ins Visier nehmen werden, wo Entwicklungen dies
lohnend erscheinen lassen. Dies betrifft etwa Unternehmen in den Bereichen Infor-
mationstechnologie, Chemie- und Pharmatechnologie, Mobilitét, erneuerbare Ener-
gien und Riistungstechnik.

Massgebend von den Entwicklungen in den jeweiligen Herkunftsstaaten hiangt
ab, ob und wie in die Schweiz gefliichtete Personen ausgeforscht werden und wie
stark der Druck sein wird, der auf sie ausgeiibt wird. Fiir Fliichtlinge aus Asien und
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Afrika werden das Ausmass der Ausforschung und der Druck nicht abnehmen. Im
Fokus bleiben insbesondere Exponenten von Diasporagemeinschaften und gefliich-
tete Journalistinnen und Journalisten, Politikerinnen und Politiker sowie Vertreterin-
nen und Vertreter von Gruppierungen und Organisationen, die im Herkunftsstaat als
Bedrohung eingestuft werden.

Contederaziun svizra

MNachrichtendienst des Bundes NDB

PROPHYLAX

Die Broschiire zur Préaventions- und
Sensibilisierungskampagne , Prophylax”

P - Pra und
istim Internet verfugbar. des Nachrichtendienstes des Bundes

www.vbs.admin.ch (Weitere Themen /
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Nachrichtendienste - Instrumente fiir verschiedene Zwecke | Viele Staaten
setzen ihre Nachrichtendienste nicht nur dazu ein, Informationen zu beschaffen,
auszuwerten und die entsprechenden Erkenntnisse bereitzustellen. Sowohl milita-
rische Nachrichtendienste wie auch die zivilen In- und Auslandsnachrichtendienste
erhalten zusatzliche Auftrage. Sie sollen die Sicherheitspolitik mitgestalten und im
Ausland verdeckt politisch Einfluss nehmen, was bis hin zum Sturz einer Regierung
gehen kann. Zuhause schwer erhéltliche beziehungsweise sanktionierte Giiter
sollen beschafft werden. Sie sollen Personen entflihren oder politische und mili-
tarische Gegner mit Sabotageaktionen, Anschldgen, gezielten Totungen oder ver-
deckten Militaraktionen treffen.

Solche Aktionen kénnen mehreren Zwecken zugleich dienen: So soll die
gezielte Totung eines Terroristen oder eines Regimekritikers aus Sicht des Auftrag-
gebers nicht nur eine Bedrohung ausschalten, sondern auch andere abschrecken
oder einschiichtern. Erfolgt sie im Ausland, lotet der Auftraggeber damit auch die
politischen Grenzen und die Fahigkeiten der Sicherheits- und Strafverfolgungsbe-
horden in diesem Staat aus.

Fuhrend in Aktivitaten, die Uber die Beschaffung, Analyse und Bereitstellung
von Informationen hinausgehen, sind nicht nur autokratische Staaten, sondern
auch rechtsstaatlich verfasste Demokratien; die meisten sind in militarische Kon-
flikte involviert.

Manche Akteure werden hierbei unter falscher Flagge handeln, nicht nur in
Konfliktgebieten, sondern auch in friedlichen Staaten. Aufgrund der verdeckten
Vorgehensweise wird es schwierig bleiben, die Tater und die Auftraggeber solcher
Aktionen zu identifizieren, sofern sie tGberhaupt als solche erkannt werden. Auch
das Ausmass ist deshalb schwierig zu bestimmen. Zudem werden Nachrichten-
dienste aus Fehlern lernen und diese bei kiinftigen Aktionen zu vermeiden suchen.

Die Schweiz als Nebenschauplatz solcher Aktivititen | Grundsatzlich ist die
Schweiz von nachrichtendienstlichen Aktivitaten, die tUber die Spionage hinaus-
gehen, im weltweiten Vergleich nicht stark betroffen. In den vergangenen Jah-
ren wurden in der Schweiz keine Sabotageakte, Anschldage, Entfihrungen oder
gezielte Totungen durch auslandische Nachrichtendienste verzeichnet. Es gibt
aber Hinweise auf Beldstigungen, Drohungen und Einschiichterungen, die sich
gegen in die Schweiz gefliichtete Personen richten und die mutmasslich von aus-
landischen Behdrden ausgehen. Deshalb - und in Anbetracht konkreter Vorfélle
in Nachbarstaaten und im weiteren europdischen Ausland - bleiben Gewalttaten
auslandischer Nachrichtendienste auch in der Schweiz moéglich.

In der Schweiz finden sich zudem Ableger von Netzwerken, die der Beschaf-
fung von Giitern in der Schweiz und in anderen europaischen Staaten dienen.



Manche auslandischen Nachrichtendienste sind in der Schweiz in verdeckte und
unerwiinschte Beeinflussungsaktivitaten involviert. Dazu werden unter anderem
Mitglieder der eigenen Diasporagemeinschaft, Schweizer Organisationen und
Medienschaffende eingespannt. Die Wirkung solcher Operationen in der Schweiz
schatzt der NDB aktuell als gering ein.

Kurzfilm,Im Visier” zum Thema
4Wirtschaftsspionage in der Schweiz”

Im Internet unter:

www.vbs.admin.ch (Weitere Themen /
Nachrichtenbeschaffung / Wirtschafts-
spionage)



https://www.vbs.admin.ch/de/themen/nachrichtenbeschaffung/wirtschaftsspionage.html
https://www.vbs.admin.ch/de/themen/nachrichtenbeschaffung/wirtschaftsspionage.html
https://www.vbs.admin.ch/de/themen/nachrichtenbeschaffung/wirtschaftsspionage.html
https://www.vbs.admin.ch/de/themen/nachrichtenbeschaffung/wirtschaftsspionage.html
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Vergrosserte Angriffsflache der Informationsinfrastruktur

Die Digitalisierung wird in Wirtschaft, Gesellschaft und 6ffentlichen Institutio-
nen unaufhaltsam vorangetrieben. Die technologische Entwicklung, die immer neue
Anwendungsmoglichkeiten bietet, und das Effizienzversprechen digitaler Losungen
unterstiitzen die Digitalisierung und treiben sie an. Sie ist umfassend und zum unauf-
haltsamen Selbstldufer geworden, weil anders der Anschluss an die zunehmende
Zahl bereits digitalisierter Bereiche und Prozesse gar nicht mehr zu gewihrleisten ist.

Die Betreiber kritischer Infrastrukturen stehen liber alle Sektoren hinweg unter
besonders hohem Digitalisierungsdruck. Dies fiihrt dazu, dass analoge Dienstleis-
tungen sukzessive zuriickgebildet werden. Auch der Energiemarkt setzt auf intelli-
gente Messsysteme und Stromnetze, und industrielle Kontrollsysteme werden aus
der Distanz nicht nur bedient, sondern auch gewartet. Im Gesundheitswesen nimmt
die Zahl und die Weiterentwicklung medizinischer Geréte zu, bis hin zu Analyse-
geriten, die die Patienten tragen und selbst betreiben. Die Abdeckung der Schweiz mit
der neuesten Generation der Mobilfunktechnologie (5G) wird laufend vergrossert,
und in den unterschiedlichsten Branchen wird erprobt, welches Potenzial Kiinstliche
Intelligenz bietet. Neue Technologien werden ziigig eingefiihrt, um den Anschluss
nicht zu verpassen, Kosten zu senken und keine Chancen zu vergeben.

Dieser bereits seit Jahren zu beobachtende Trend zur Digitalisierung wurde seit
Frithjahr 2020 durch die Massnahmen zur Bekdmpfung der Pandemie zusétzlich
beschleunigt. Die geforderte Einschriankung personlicher Kontakte fiihrte zu einer
erhohten Nachfrage nach virtuellen Zusammenarbeitsformen wie zum Beispiel
Videokonferenzsystemen. Um die Risiken fiir die Mitarbeiterinnen und Mitarbeiter
zu minimieren, sich am Arbeitsplatz oder auf dem Weg dorthin anzustecken, wur-
den fiir unterschiedlichste Berufsgruppen Fernzugriffe auf die fiir ihre Tétigkeit
relevanten Informationen und Systeme eingerichtet, um die Arbeit im Homeoffice
zu ermoglichen. Technische, physische und organisatorische Risiken im Bereich
Informationssicherheit wurden dabei vielfach nicht umfassend beriicksichtigt — bei
der Suche nach Losungen war vor allem deren schnelle Verfiigbarkeit entscheidend.
Aber jede neue Komponente in Unternehmensnetzwerken und jede zusétzliche
Zugriffsmoglichkeit auf ein System vergrossert die Angriffsfldche, liber die in Netz-
werke eingedrungen werden kann oder Systeme gestort werden konnen.

Angriffe auf Zulieferer fiir kritische Infrastrukturen
Angriffe auf die Lieferkette (supply chain attacks) erfolgen weiterhin. Weil die
Interdependenzen zahlreicher und die Sicherheitsvorkehrungen der Betreiber kriti-



scher Infrastrukturen besser werden, werden die Unternehmen, die Ausriistung und
spezialisierte Dienstleistungen fiir Betreiber kritischer Infrastrukturen anbieten, zum
bevorzugten Ziel der Angreifer. Solche Unternehmen sind in der Schweiz zahlreich;
sie beliefern Betreiber im In- und Ausland. Thre Produkte sind hdufig bei mehreren
Betreibern zu finden und manche Anbieter haben noch nicht geniigend investiert,
um die eigene Sicherheit und die ihrer Produkte garantieren zu kénnen. So werden
sie nicht nur fiir kriminelle Organisationen, sondern auch fiir staatlich gesponserte
Akteure zum lohnenden Ziel.

In der Schweiz soll entsprechend der Nationalen Strategie zum Schutz der Schweiz
vor Cyber-Risiken das Nationale Testinstitut fiir Cybersicherheit (NTC) aufgebaut
werden. Das NTC wird zwar wichtige Ausriistungsteile {iberpriifen kdnnen, aber es
wird damit nicht die Investitionen ersetzen konnen, die von Seiten der Schweizer
Anbieter ndtig sind, um die eigene Sicherheit und damit auch die der Betreiber zu
gewihrleisten, die von ihnen abhéngig sind. Um vollumfénglich von der Digitalisie-
rung profitieren zu kénnen, miissen Schweizer Unternehmer die mit ihr verbundenen
Risiken und die Massnahmen zu deren Minderung stérker in Rechnung stellen. Dies
gilt verstdrkt auch fiir Unternehmen, die Betreiber kritischer Infrastrukturen beliefern.

Vermehrter Fernzugriff, etwa durch Homeoffice, vergrossert die Angriffsflaiche von Netzwerken

durch Arbeit im Homeoffice
vergrosserte Angriffsflache
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Grossere Angriffsflachen und komplexere Lieferketten

Digitalisierungsbestrebungen werden weiter zunehmen. Ein betrdchtliches Risiko
besteht, wenn Aspekte wie Funktionalitdt und schnelle Verfiigbarkeit auf Kosten
der Sicherheit priorisiert werden. Im Rahmen der Covid-19-Pandemie hatte bei der
Installation digitaler Losungen der Schutz der Gesundheit Vorrang und erfolgte unter
Zeitdruck. Gerade Zeitdruck fiihrt dazu, dass der Absicherung neuer Funktionalitéten
nicht die ndtige Aufmerksamkeit geschenkt wird.

Systemlandschaften umfassen immer mehr Produkte von unterschiedlichsten
Herstellern und Verbindungen zu externen Ressourcen wie zum Beispiel von Cloud-
anbietern. Die Angriffsfliche fiir potenzielle Bedrohungen kritischer Informations-
infrastrukturen wird dadurch zum einen direkt, zum anderen indirekt, zum Beispiel
iiber die zahlreichen an den verschiedenen Lieferketten von IT-Produkten beteiligten
Unternehmen, wesentlich vergrossert. Der Umgang mit der verdnderten Risikoland-
schaft wird in den nichsten Jahren eine akzentuierte Herausforderung fiir Wirtschaft,
Gesellschaft und Staat darstellen, die es im Verbund zu meistern gilt.

Diversifizierung und Ausbildung des Crime-as-a-Service-Modells

Cyberkriminelle diversifizieren ihre Strategien zur Gewinnmaximierung weiter
und spezialisieren sich dabei jeweils auf bestimmte einzelne Aspekte. So wird bei
Angriffen mit sogenannter Erpressungssoftware nicht einfach nur das infiltrierte
System verschliisselt, sondern es werden zuvor sensitive Daten gestohlen, damit
der Besitzer erpresst oder diese im Untergrundmarkt weiterverkauft. Jeder dieser
Schritte wird von einem anderen Akteur vollzogen, der das jeweilige Vorgehen
besonders beherrscht und perfektioniert hat. Die Arbeitsteilung wird auch in krimi-
nellen Kreisen weiter ausgebaut.

Vermehrt bieten kriminelle, hauptsidchlich finanziell motivierte Gruppierungen
Zuginge zu fremden Netzen, gestohlene Informationen und technische Expertise als
De-facto-Dienstleitung Dritten an. Mit Blick auf die oben dargelegten Entwicklun-
gen im Bereich der Digitalisierung und der zunehmend komplexeren Lieferketten
eroffnet sich damit Cyberkriminellen ein erweitertes Handlungsfeld. Solche Ange-
bote sind moglicherweise auch fiir staatliche Akteure interessant, was eine klare
Zuordnung und Verfolgung von Angriffen schwieriger macht und damit die Verfol-
gung staatlicher Angriffe erschwert.



Internationaler Angriff liber die Lieferkette: Sunburst

Angriffe Uber die Lieferkette, bei denen Softwareentwickler und -lieferanten als
Angriffsvektoren missbraucht werden, sind kein neues Phanomen. Das Vorgehen
ist spatestens seit 2011 bekannt, als die Schadsoftware Stuxnet via einen Zulie-
ferer in eine iranische Urananreicherungsanlage eingeschleust wurde. Ahnliche
Vorfélle von internationalem Ausmass traten seither regelmassig auf: 2017 stand
die Kompromittierung einer ukrainischen Steuererklarungssoftware am Ursprung
des Ausbruchs von Not Petya, einem Verschlisselungstrojaner, der rund um die
Welt Schaden anrichtete. Im gleichen Jahr wurde die Spionageoperation Cloud-
hopper entdeckt, bei der Uber verschiedene IT-Dienstleister und insbesondere
Cloudanbieter Kundendaten gestohlen wurden. 2019 richteten sich einem dhnlichen
Muster folgende Kampagnen gegen Nutzer der Software ccleaner und gegen Nutzer
von Asus-Geraten.

Im Dezember 2020 wurde die Cyberspionagekampagne Sunburst 6ffentlich
bekannt: Die Firmen Fire Eye, Solarwinds und Microsoft gaben bekannt, dass unbe-
kannte Tater Uber den Zulieferer Solarwinds einen Angriff auf zahlreiche Behor-
den und Unternehmen auf der ganzen Welt lanciert hatten. Das Unternehmen
Solarwinds ist ein grosser amerikanischer Anbieter von Netzwerkmanagement-
systemen. Im Oktober 2019 hatten sich die Angreifer Zugriff auf dessen System
verschafft und Schadcode in die Software Orion IT integriert. Die zwischen Marz
und Juni 2020 veroéffentlichten Updates dieser Software waren somit kompromit-
tiert, und der eingespeiste Schadcode - die Schadsoftware Sunburst — wurde auf
diesem Weg Uiber eine eigentlich legitime Anwendung breit gestreut. Das Update
diente den Angreifern als Verteiler der Schadsoftware und damit bei ausgesuchten
Opfern auch als Eintrittspforte.

Der Schaden ist immens. Solarwinds gab an, dass insgesamt rund 18’000 der
300’000 Kunden das Update heruntergeladen hatten. Das bedeutet nicht, dass die
Tater alle diese Kunden ausspioniert haben. Vielmehr gingen die Angreifer gezielt vor
und flihrten den Angriff einzig bei Opfern aktiv fort, die fiir sie von Interesse waren.

Es gibt erste Hinweise, wonach die Tater noch weitere Firmen gehackt und
deren IT-Produkte als Eintrittsvektoren fiir ihre Kampagne verwendet haben.
Diese scheint auf Spionage und nicht auf Sabotage ausgelegt zu sein. Seit der
Entdeckung des Angriffs laufen in den USA und in zahlreichen weiteren Staaten
Untersuchungen und Systembereinigungen. Angesichts des Ausmasses und der
Komplexitat der Kampagne geht der NDB davon aus, dass es noch lange dauern
wird, bis verldssliche Aussagen zu Ausmass und Schaden des Angriffs gemacht
werden kdnnen.



Auch mehrere Schweizer Unternehmen haben das kompromittierte Update
heruntergeladen, und ihre Systeme wurden auf diesem Weg mit Sunburst infiziert.
Bisher gibt es jedoch keine Anzeichen dafiir, dass die Tater den Angriff auf die
Schweizer Unternehmen fortgefiihrt haben. Diese waren demnach Zufallsopfer
eines Cyberangriffs, der prioritar gegen andere gerichtet war.

Es gibt allen Grund anzunehmen, dass solche Angriffe auch in Zukunft erfolgen
werden. Insbesondere bei weit verbreiteten Produkten und marktfiihrenden Her-
stellern ist das Schadenspotenzial einer erfolgreichen Kompromittierung enorm.
Die Schweiz ist stark vernetzt, und die Betreiber kritischer Infrastrukturen beziehen
eine Vielzahl digitaler Dienstleistungen und Produkte. Komplexe Lieferketten und
beschleunigte Digitalisierungsprozesse gefahrden auch kritische Infrastrukturen
und erhéhen das Risiko, Opfer eines Angriffs tiber die Lieferkette zu werden.

Ablauf des Angriffs auf die Lieferkette von Solarwinds mittels
kompromittiertem Software-Update

Tater
(unbekannt)
Software-Updates o Die Tiiter analysieren die infizierten
werden kompromitiiert. Opfer und treffen eine Auswahl.

Kunden laden kompromittierte

% oSuﬁware—Updates herunter.

Infizierte Orion IT- \
Software-Updates - % %‘r - Infizierte Opfer
(Solarwinds-Produkt) S Em E (rund 18'000 Solarwinds-Kunden betroffen)

Bei uninteressanten Unternehmen und

Organisationen wird die Malware deaktiviert. o Belinteressanten Untemehmen und Organisationen wird

der Angriff weitergefiihrt und die Opfer werden ausspioniert.
Kollateralopfer

i

‘ % gezielt angegriffene Opfer
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Struktur, Personal und Finanzen

Mit Stand Ende 2020 beschéftigte der NDB 159 Mitarbeiterinnen und 239 Mit-
arbeiter mit insgesamt 363 Vollzeitdquivalenten. Der NDB legt besonderen Wert auf
Familienfreundlichkeit. Er ist 2016 als eines der ersten Bundesédmter als besonders
familienfreundlicher Arbeitgeber zertifiziert worden. Nach Erstsprachen aufge-
schliisselt waren knapp drei Viertel deutsch-, gut ein Fiinftel franzésisch-, rund vier
Prozent italienisch- und ein Prozent romanischsprachig.

Die Aufwendungen der Kantone fiir ihre Nachrichtendienste wurden mit 18 Milli-
onen Franken abgegolten. Der Personalaufwand betrug 61,9, der Sach- und Betriebs-
aufwand 23,8 Millionen Franken.

Internationale Kooperation

Der NDB arbeitet mit ausldndischen Behorden zusammen, die Aufgaben im Sinn
des Nachrichtendienstgesetzes (NDQG) erfiillen. Er vertritt hierzu die Schweiz unter
anderem in internationalen Gremien. Im Einzelnen pflegt er den Nachrichtenaus-
tausch mit Gber hundert Partnerdiensten verschiedener Staaten und mit internati-
onalen Organisationen. Dazu gehoren die zustiandigen Stellen bei der UNO sowie
Institutionen und Einrichtungen der EU, die sich mit sicherheitspolitischen Fragen
befassen. Der NDB erhilt derzeit pro Jahr rund 13’500 Meldungen von ausléndi-
schen Partnerdiensten. An ausldandische Partnerdienste gehen derzeit seitens NDB
jéhrlich rund 6000 Meldungen.

Informations- und Speichersysteme

2020 gingen insgesamt 572 Auskunftsgesuche gestiitzt auf Artikel 63 NDG und
Artikel 8 Datenschutzgesetz ein. 488 Gesuchstellerinnen oder Gesuchsteller erhielten
eine zweigeteilte Antwort: Der NDB erteilte ihnen zum einen vollstdndig Auskunft nach
Datenschutzgesetz, zum andern schob er nach NDG die Antwort fiir die Systeme nach
Artikel 63 Absatz 2 NDG auf (Aufschub wegen Nichtverzeichnung, Geheimhaltungs-,
Drittinteressen). In 17 Fallen erteilte der NDB den Gesuchstellerinnen und Gesuchstellern
unter Vorbehalt von Geheimhaltungsinteressen und des Schutzes Dritter in Bezug auf
samtliche Systeme ausnahmsweise vollstandig Auskunft dariiber, ob und falls ja, welche
Daten er iiber sie bearbeitet hatte. In 16 Féllen wurden die formellen Voraussetzungen
(wie zum Beispiel das Erbringen des Identitdtsnachweises) fiir die Bearbeitung eines
Gesuchs trotz Erinnerung nicht erfiillt und die Gesuche konnten daher nicht bearbeitet
werden. 51 Auskunftsgesuche waren Ende 2020 noch unbeantwortet.

2020 gingen beim NDB 18 Zugangsgesuche aufgrund des Offentlichkeitsgesetzes ein.



Lagebeurteilungen

Der NDB legt jéhrlich seinen Lagebericht ,,Sicherheit Schweiz* vor. Dieser ent-
hélt den Lageradar, der in seiner klassifizierten Form der Kerngruppe Sicherheit
monatlich zur Beurteilung der Bedrohungslage und zur Setzung von Schwerpunkten
dient. Empfanger der Lagebeurteilungen des NDB waren der Bundesrat, daneben
weitere politische Entscheidtrager und zustédndige Stellen in Bund und Kantonen,
militdrische Entscheidtrager sowie die Strafverfolgungsbehdérden. Der NDB bedient
diese auf Bestellung oder aus eigenem Antrieb, periodisch oder spontan bezichungs-
weise termingebunden mit Informationen und Erkenntnissen aus allen Bereichen
des NDG und des klassifizierten Grundauftrags des NDB, sei dies in schriftlicher
oder miindlicher Form. So unterstiitzte der NDB auch 2020 die Kantone mit einem
von seinem Bundeslagezentrum gefiihrten Nachrichtenverbund (World Economic
Forum Davos).

Berichte zur Verwendung in Straf- und Verwaltungsverfahren

Zur Verwendung in Straf- und Verwaltungsverfahren iibergibt der NDB Infor-
mationen unklassifiziert an die zustdndigen Behorden. So stellte er 2020 der Bun-
desanwaltschaft 25, anderen Bundesbehdrden wie dem Bundesamt fiir Polizei, dem
Staatssekretariat fiir Migration oder dem Staatssekretariat fiir Wirtschaft 27 sowie
kantonalen Behorden 2 Amtsberichte (ohne Nachtrage zu bereits bestehenden Amts-
berichten) zu. Davon betrafen 34 Berichte den Bereich Terrorismus, 3 den Bereich
verbotener Nachrichtendienst, je 7 den Bereich Proliferation und den Bereich Gewalt-
extremismus. 3 weitere Amtsberichte waren keinem dieser Themen ausschliesslich

zuzuordnen.



Massnahmen

Terrorismusabwehr | Zahlen im Zusammenhang mit der Terrorismusabwehr — Risi-
kopersonen, dschihadistisch motivierte Reisende, Dschihadmonitoring — publiziert
der NDB periodisch auf seiner Webseite.

www.vbs.admin.ch (Weitere Themen / Nachrichtenbeschaffung / Terrorismus)

Sensibilisierungsprogramm Prophylax | Der NDB unterhilt zusammen mit den
Kantonen Programme zur Schirfung des Bewusstseins fiir illegale Aktivitdten in den
Bereichen Spionage und Proliferation: das Sensibilisierungsprogramm Prophylax
und das Sensibilisierungsmodul Technopol fiir Hochschulen. Angesprochen werden
Unternehmen, Hochschulen, Forschungsinstitute und Bundesdamter. 2020 wurden im
Rahmen von Prophylax 39 und im Rahmen von Technopol 14 Ansprachen durchge-
fiihrt. Zudem fanden 13 Sensibilisierungen statt.

www.vbs.admin.ch (Weitere Themen / Nachrichtenbeschaffung / Wirtschaftsspionage)

Genehmigungspflichtige Beschaffungsmassnahmen | Bei Fillen mit besonders
grossem Bedrohungspotenzial in den Bereichen Terrorismus, verbotener Nachrich-
tendienst, Proliferation, Angriffe auf kritische Infrastrukturen oder Wahrung weiterer
wichtiger Landesinteressen nach Artikel 3 NDG kann der NDB genehmigungspflich-
tige Beschaffungsmassnahmen einsetzen. Diese sind in Artikel 26 NDG geregelt. Sie
miissen jeweils vom Bundesverwaltungsgericht genehmigt und nach Konsultation
des Vorstehers des EDA und der Vorsteherin des EJPD von der Vorsteherin des VBS
freigegeben werden. Sie werden fiir maximal drei Monate genehmigt. Nach deren
Ablauf kann der NDB einen begriindeten Verlangerungsantrag fiir maximal weitere
drei Monate stellen. Die Massnahmen unterstehen einer engen Kontrolle durch die
unabhéngige Aufsichtsbehorde iiber die nachrichtendienstlichen Tatigkeiten und die
Geschiftspriifungsdelegation.


https://www.vbs.admin.ch/de/themen/nachrichtenbeschaffung/dschihadreisende.html
https://www.vbs.admin.ch/de/themen/nachrichtenbeschaffung/wirtschaftsspionage.html

Genehmigte und freigegebene Massnahmen 2020

Aufgabengebiet (Art. 6 NDG) Operationen Massnahmen
Terrorismus 3 21
Verbotener Nachrichtendienst 1 6
NBC-Proliferation 0 0
Angriffe auf kritische Infrastrukturen 0 0
Total 4 27
Von den Massnahmen betroffene Personen 2020
Kategorie Anzahl
Zielpersonen 4
Drittpersonen (laut Artikel 28 NDG) 1
Unbekannte Personen (zum Beispiel nur Telefonnummer bekannt) 3
Total 8

Zahlweise

= Bei den Massnahmen wird eine genehmigte und freigegebene Verldngerung (mehrmals
moglich fiir maximal je drei Monate) als neue Massnahme gezihlt, da diese im ordentli-
chen Prozess neu beantragt und begriindet werden muss.

= Operationen und betroffene Personen werden hingegen nur einmal jahrlich gezahlt, auch
bei Massnahmeverldngerungen.



Kabelaufklarung | Mit dem Nachrichtendienstgesetz hat der NDB ebenfalls die
Moglichkeit erhalten, zur Beschaffung von Informationen {iber sicherheitspolitisch
bedeutsame Vorgidnge im Ausland Kabelaufkldrung zu betreiben (Artikel 39 ff.
NDG). Da die Kabelaufkldrung der Informationsbeschaffung iiber das Ausland
dient, ist sie nicht als genehmigungspflichtige Beschaffungsmassnahme im Inland
konzipiert. Die Kabelaufkldrung kann aber nur mit der Verpflichtung schweizeri-
scher Betreiberinnen von leitungsgebundenen Netzen und Anbieterinnen von Tele-
kommunikationsdienstleistungen durchgefiihrt werden, die entsprechenden Signale
an das Zentrum fiir Elektronische Operationen der Schweizer Armee weiterzuleiten.
Deshalb sieht das NDG in Artikel 40 f. fiir die Anordnungen an die Betreiberinnen
beziehungsweise die Anbieterinnen ein Genehmigungs- und Freigabeverfahren ana-
log demjenigen fiir genehmigungspflichtige Beschaffungsmassnahmen vor. Ende
2020 waren 2 Kabelaufklarungsauftrage in Bearbeitung.

Funkaufklarung | Auch die Funkaufklarung ist auf das Ausland ausgerichtet (Arti-
kel 38 NDG), was bedeutet, dass sie nur Funksysteme, die sich im Ausland befin-
den, erfassen darf. In der Praxis betrifft dies vor allem Telekommunikationssatelliten
und Kurzwellensender. Im Gegensatz zur Kabelaufkldrung ist die Funkaufklarung
genehmigungsfrei, weil bei der Funkaufklarung keine Verpflichtung von Anbieterin-
nen von Telekommunikationsdienstleistungen zum Erfassen von Signalen notwen-
dig ist. Ende 2020 waren 33 Funkaufklarungsauftrige in Bearbeitung.

Uberpriifungen im Bereich Auslinderdienst und Antrige auf Einreiseverbot |
2020 priifte der NDB 3752 Gesuche im Bereich Auslédnderdienst auf eine Bedrohung
der inneren Sicherheit (Akkreditierung von Diplomatinnen und Diplomaten sowie
internationalen Funktiondrinnen und Funktionédren oder Visumsgesuche und Gesu-
che um Stellenantritt und Aufenthaltsbewilligung im ausldnderrechtlichen Bereich).
In einem Fall empfahl der NDB die Ablehnung eines Gesuchs um Erteilung einer
Aufenthaltsbewilligung. Im Weiteren iiberpriifte der NDB 861 Asyldossiers auf eine
Bedrohung der inneren Sicherheit der Schweiz. In 12 Féllen wies er auf ein Sicher-
heitsrisiko hin. Von den 37°140 Einbiirgerungsgesuchen, die der NDB nach Mass-
gaben des NDG iiberpriifte, empfahl er in 4 Fillen die Ablehnung der Einbiirgerung
bezichungsweise machte er Sicherheitsbedenken geltend. Im Rahmen des Schen-
gen-Visakonsultationsverfahrens Vision iiberpriifte der NDB 163’792 Datensétze
auf eine Bedrohung der inneren Sicherheit der Schweiz, empfahl aber nie die Ableh-
nung. Daneben iiberpriifte der NDB die API-Daten (Advance Passenger Information)



von 815’647 Personen auf 6218 Fliigen. API-Daten, die keine Treffer mit den beim
NDB vorhandenen Daten ergeben, 16scht der NDB nach einer Bearbeitungsfrist von
96 Stunden. Ferner beantragte der NDB bei fedpol 157 Einreiseverbote (86 wurden
verfiigt, 63 waren bei Jahresende noch in Bearbeitung und 8 Antridge wurden an den
NDB zuriickgewiesen).

Personensicherheitspriifungen | Firr die nationale Fachstelle fiir Personen-
sicherheitspriifungen des Informations- und Objektschutzes im VBS und die Bundes-
kanzlei fiihrte der NDB im Rahmen von Personensicherheitspriifungen 2006 Ausland-
abklarungen und 150 vertiefte Abklarungen zu in den Informations- und Speicher-
systemen des NDB verzeichneten Personen durch.



Abkurzungsverzeichnis

API Advance Passenger Information
AU Afrikanische Union
EU Europaische Union
JCPOA Joint Comprehensive Plan of Action
KMU Kleinere und Mittlere Unternehmen
Nato North Atlantic Treaty Organisation
NDG Nachrichtendienstgesetz

New-START-Vertrag

New Strategic Arms Reduction Treaty

NTC

Nationales Testinstitut fiir Cybersicherheit

Permanent Structured Cooperation;

PESCO Standige Strukturierte Zusammenarbeit
PKK Arbeiterpartei Kurdistans
RCEP Regional Comprehensive Economic Partnership
WEF World Economic Forum
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